BArAHYYP XK
[

“BATAHYYP” XYBBLAAT KOMIIAHUMH
CYULDTIIX 3AXUPIBIH TYIIAAJI

M{ OHBI &S CapbIH £ e1ep Hyraap Z/M baranyyp ayypar

: BoanorbiH 6apumT 6uyunr 6aTnax

Tyxamn

Kubep atoynryit GanansiH Tyxan xyynuidH 19 gyrasp 3yinuitd 19.2.1, KoMmnaHwiH
TyxaW XyynuiiH 83 ayraap ayinuitH 83.1, “BaraHyyp” XK-wiAH aypMmuitH 3 ayraap 3yWnuiH
3.4.2.3 paxb 3aanTbir Tyc Tyc yHA3cnan 6onroH TYLLIAAX Hb:

1. KOMNaHUMH  XaMx3sHA Maasannuitd  aloynryit  G6aianeiH - MEHEeXMEHTUMH
TOITONLOOr H3BTPYYIDK, X3P3DKyynax sopunroop ‘MagaannuitH awoynryi 6ognoro’-bir
xaBcpanTaap 6aTancyran.

2.MAB-blH Tanaap 6apumTnax GOAMOrbIr  X3P3NKYYN3X apra  X3MX3I3HWUM
TONeBNereeHN 30pUNTbIH X3P3NKUNTUIATN XaHrax, YHACAH YUIMang TycraH X3p3amKyyInx
axunnaxbir HANKUAH yaupanaryyaag gaanracyrau.

3.50410rbIH X3P3NKUNTUIAN HUAT aXUNTHYYAAA TaHULYYNaH, Xap3nKUITUAT XaHrax
aXxunnaxbir M3433NNUINH TexHonoruiiH anba (T.3paaHa-0Ounp)-a, 604MN0rbIH X3P3INKUNTIA
XSIHaNT TaBbX aXunnaxbir lotooa XsSHanT, 3pcAanuinH yanpanareiH anda (b.Xaxungmaa)-
A TycC Tyc yypar 6onrocyrai.

MYALSTIOX 3A

YYP3I MYVLISTAL! L T.OTrOHBONA



MIOI3NNUNH AOYNIYW BAVANbIH BOANOro B526-MTA-01-01

‘\:, 'A"\i I‘Y‘:/;I\J/k y N

“BAFAHYYP” XK
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xapuyuary:
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ATYYITA

H3I. HANTNAr YHA3CNAN
XOEP. H3P TOMbEO, TOBYMICOH YTINH TANNBAP
MYPAB. COHWPXOMY TANYY[, TOOHUN LAAPLJTATA

O6PEB. M3AI3MNNH AKOYNIYV BAVANBIH MEHEXMEHTUNH
TOI'TONUOOHBLI XAMPAX XYP33

TAB. YOUPONATbIH MAHNANNAT BA YYP3I AMNANT
3YPTAA. M3O33MNUNH AKOYNIYN BANANbIH BOANOIO
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[yALSTrax 3axuprblH ......... OHbI
........ TOOT TyLUlaanblH XxaBcpant

M3AI3NNNNH AKOYNIYW BAVANBIH BOANOro

HAr. HAWWTNAr YHOICNAaN

1.1. Bnaxyy MogaannunH Awoynryn bangan (MAB)-biH Bognoro (uaawwvg "bognoro”
rax)-biH 3opunro Hb "baranyyp" XK (uaawwvg "KomnaHu" rax)-unH gyHg 605oH ypT
XyrawaaHbl ctpatermiH sopuntyyatam yanayynad, MAB-bIH Hyyunan, 6ypaH OyTaH
G6angan, xypteamxkTan Gampgan (CIA: Confidentiality, Integrity, Availability)-biH
3apyMMg  HUWLYYNOH  XaHrax 3amMaap KOMMaHWWH  YANOB3PSANUAH - YN
axunnaraaHbl TacpanTryn 6angneir 6atanraaxyynaxag OpLUNHO.

1.2. QHaxyy 604Anoro Hb KOMMAHUMH X3MXK33HO MapgsannuinH awynryrn GananbiH
MeHeXMeHTUrMH Tortonuoo  (MABMT)-r  HaBTPYYIiDK, X3pankyynaxag 4934
yaupanarelH MaHnannnelH 6atanraa ©onox 6Gereen TOrTOMUOOHBI Yp Heneer
TacpanTryn camkpyynax, axxunrtaH 6ypuinH oponuoor xaHrax xeLyypar 60mHo.

1.3. OHaxyy 6oanoro Hb MoHron YncelH Knbep atoynryn 6amnanbiH Tyxam Xyynb, XYHUN
XYBUMH M3A33M3n Xxamraanax Ttyxaw, HuWTuiH magaannunH vn Tog 6amgnbiH
Tyxan xyynb, 3acruiH raspblH 2022 oHbl 207 gyraap Tortoonoop 6arancaH "OHu
yyxan Mmaga3annunH asg 6ytauTton GanryynnarbiH karcaant", 3acrMnH raspbiH
2023 oHbl 244 pyrasp Tortoonoop 6atancaH "Knbep aroynryn 6amanbir xaHrax
HUATNAr xypam", onoH yncelH MABMT-Hbl ISO/IEC 27001:2022 cTtaHgapTbiH
waapgnara, "Kubep atoynry 6anansiH YHAICHUIA cTpaTern"-mir Xapankyynax apra
XOMX33HMN Tenesneree, "OpasHac MoHron" HaranuuH “MagaannunH  arynrym
GananbiH 6o4noro” 33par 9px 3ymH GapumT Omuryyasg YHASCHA3H KOMMAHWWH
3acarnanbiH OyX TYBLUMHA YP OYHT3M X3P3AnKyynaX, COENbIr XaBLUYY3X, apcaang
cyypurncaH XsiHanTblH MEXaHU3MbIr TacpanTryi camkpyynax YHACSH YUrmanunr
TOOOPXOWUSTHO.

1.4. OHaxyy 6oanorbiH 6apumT Guurnir MAB-bIr XaHrax ymnn axunnaraatan xon6ootomn
AYpPaM, Xypam, 3aaBap Oonoscpyynaxag 6GapumTtnax Gereen KOMMaHWAH YN
axunnaraaHg TOMOOXOH ©epyfienT rapcaH 3CBaM Llaapararatani ToXMongong
KOMMNaHWMH cTpaTern TenesnereeTan yanayynaH WUHIYIIAH camkpyyrHa.

1.5. 3OHaxyy 604110r0 Hb M3AIINNUNH atoynryn 6ananbiH MEHEXMEHTUIAH TOrTONLOOHbI
Tenesnex-Xapankyynax-lWanrax-Camxpyynax (PDCA - Plan-Do-Check-Act)

MeunerT CyypuriHa.
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XOEP. HOP TOMbEO, TOBYMIICOH YTMH TAUITBAP

Ayaut (AyanTt) MoagsannunH  aynryn  6ananbiH - 604M0TbIH - X3P3DKUAT,  KYPMbIH
MOPAeNTUAr XdHaX, YHaMax, GapuMMTXKyyncaH ynn siBublr xapaat 6ycaap goToon
OOMNOH ragaan ayamt XMNX YN axunnaraa
(Information) KoMmnaHunH xaMxaaHg Oyx TOPNUNH YN axunnaraadbl XypaaHa oui
Mapgaanan GoncoH, OonoBcpyynaracaH, AamKyynargcaH, xagranargcaH, XynaaX ascaH
OOnOoH alumrnaracan ererges, 6apnmT Gu4mr, Maa’annuiiH Gary,
MagaannuinH (Information Security) MAB ragar Hb M3433nnWIH Hyyunan, 6ypaH 6yTaH 6angan,
aroynryii XYPTI3MXKTAM GananbIr XaHrax ywin (B, yaupasiara, apra Xamkas.
canpan
Hyyunar (Confidentiality) Ms,q?snanp, 36BX6H 3pX OYXUIM X3parnaryng xaHaax O6omoMKunr
6anaan OIroX, 36BLU6PeNTy 3TF33433C Xamraanax 3apyumm.

Byp3aH 6yT3H

(Integrity) Magaannuir 3eBLUeepernryii eepynenT, ycTran, angargan, XeHaeHrniH
OpOSLLOOHOOC XaMraasK, YH3H 36B, HaraBapTan bangnbir xagranax.

6cananbiH gagan

6ampan

XYPT33MXKT3W (Availability) ) Mspgaanan, cuctemyyg _Hb_ 30BLUGEPOIACeH  X3P3rNar4adA
Gaiigan Waapgnaratan yegas awmrnax 6onomkron 6amx Hexuen.

. (Risk) KomnanwmH map3anan, M3439MMUAH XepeHre (erergen, CUCTEM, CYIKI9,

M3Fl33""'1““ TOHOI TOXEOPeMX)-UAH Hyyunasn, 6ypaH 6ymaH GONoH Xypmasmxmal 6alidan
aroynrym anpargcaHaac 60mk GU3HECUIAH YN axunnaraa, CaHxyy, HOp XyHA, 3CBan Xyylb
6ananeiH 3pX 3YWH XyBbA y4mp4y GON3oLryit anveaa awyn, cyn Tan, aM3ar Gangan, TyyHWiA
apcaan Heneenneec yyAaH rapax apcaanyya.

. (Information Assets) KomnaHnuiiH emunenunH GonoH xaHantag 6Oaviraa Oyx

Maasannuin TOPNWIH M3A33NaM, ereraen, cucTeM, A4 6yTol, NporpamMM XaHramx, CYIhKaa,
XOpPOHre TOXOOPOMXKYYA.

MaasannuinH (ISMS - Information Security Management System) MABMT ragsr Hb KOMMaHWIAH
arynrym MEHEXMEHTUAH  TOTTOMUOOHbI  M3A33NNUAH  alynryih  Gangnbir - xaHrax,
6ananbiH X3PANKYYMaX, XsiHAaX, HAMTAaH wanrax, A3MXKUX, camkpyynaxbiH  Tyng

MEHEeXMEHTUWMH | X3p3anKyyncaH ynn sBUyyObliH LOrubir (3pCA3NUIH yaupanarbiH xXaHanara gsasp
TOrTONILO0O cyypwncat)

MapasannuinH (Security Incident) MagaannunH Hyyunan, 6ypsH 6yToH Gampan, XypTaSaMXKUAr
aroynrym 360puYnx, CUCTEMUNH anpaa, Xxangnara, erergen angargax, XakepblH yinn
6ananbiH axurnnaraa, 3eBLUeepenry HIBTPANT 33Par anveaa atys, dpcaarn.
3epuun

(Customer) Komnanutan rapasT xapwnuaatan OOMOBY KOMMaHWAH [0TOO.4

Xapunuary aXUNTaH OULL, M3433N3I1, CUCTEM, TOLOPXON X3MXKI3raap XaHaax apX OYXUi TYHLL

Ganryynnara, yinyamnras y3yynard, 3eBnex.
3epunuitH (Incident Response) MagaannuinH atoynryn 6ananbiH 3epunuir nnpyynax, xapuy
Xxapuy apra apra XxaMxa3 aBax, CIprasH 3acBaprax ynn ssL
XIMXKI3
dpcaanuiH (Risk Management) MagaannuinH atoynryn G6aignbiH 3pCcOanunr TOOOPXOMIIOX,
yavpanara YHANax, xsHax, byypyynax, ypbadnnaH Caprunnax Yy siel.

Mag23nnuit MagaannuiiH atoynryin GaVIEI,ﬂbIH [anan rafar Hb XyBb XYH 3CBaN 6a17|ryynnar|3|H

aloynryi QKUNTHYYAbIH M3A33M9MTaN XapbLax atynryn, xapuyusiaratai, TOrTCOH 3aH YIAn

Oereen MaA’anNnuMH Hyyunan, 6ypsH O6yToH Gampan, XYpTI3aMXUWAT XxaHraxapg
YUITIBCIH 646p TYTMbIH XaHanara, yananyyamir Xanaar.

MagaannunH
TexHonoru

(IT - Information Technology) BaviryynnarsiH TacpanTryin 60nNoH yaupanarbiH ynn
axunnaraar A3MXUX 30punroop M3433Man uyrnyynax, 6onoscpyynax, xagranax,
Aamvxyynaxag awmvrnargax by TeXHVUK xaHramXk, Nporpamm XaHramx, CYIDKISHWUIA
434 06yTal, ereranuiii caH 60M0oH xoNn60rgox YNAYUArasHUN LIOTLbIF X3IIHI.

YnnaBapnanuimH
TexHonoru

(OT - Operational Technology) BarryynnarbiH pu3vK YIIABIPNSAUIAH NPOLIECCHIT
Wyya XsHax, yaupaax, XamKux OGOMOH aBTOMaTXKyyrax 30pWiroop aluuriargax
Oyl Tycran 30puynanTbiH TEXHUK XaHraMX, Nporpamm XaHramK, XsiHanTblH CUCTEM
(yMnOoBOpUNH XAHaNTbIH cUCcTeMyya) OOMOH XONGOrAOX CYIMKISHUN  HIFANUAD
X3IH3.
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CoHupxory Tan

(Interested party / Stakeholder) LUnngap, ynn axwunnaraaHg Hemee y3yynasr,
3CXYN TYYHA Heneermk 60noxyny, XyBb XyH, banryynnara.

(Top management) Bavryynnareir xamruiH A334 TYBLUWHA YAUPOAAH YUITYYITK,

Yauvponara XsiIHajar XyH 9CBan Xx3car 6ynar xymyyc. [33g yaupanara Hb GanryynnarbiH
XYP33HA, 3pX MOV TON6eNyYIIaH LUXIKYYII3X, HeeLeep XaHrax apxTamn
(Policy) Oa3g youpanaraac anbaH €coop WM3pXWWANC3H OanryynnarbiH Xycarn
Boanoro 3PMan3an, YAMan.
30p (Objective) Xypaxaap Tamyyrmk Oym yp OyH. 30puvnT Hb CTpaTerninH 3CBaN YN
unT

axunnaraaHbl TyBLWHUAX 6ax 60mHO.

N'YPAB. COHUPXOIY TANYY[, T3AHUN LWAAPONATA

3.1. KomnaHn Hb ragaap, gortoon coHupxord TtanyyablH MABMT-HO xamaapantan

Laapanarbir aB4y Y339H, XaHraxk axkuriaHa.

CoHupxory
TanyyabiH Oynar

CoHupxory Tanyyn

MAB-bIH MEHEeXXMEeHTUMNH
TOIrTONUOOHA XamMaapanrtamn
waapanara

[JoTtoon coHnpxory Tan

AxunTaH 6a gotoopn
oynar

Hwnt axxuntaH

YnngsapyHUin 3BNarn

[[9paaT axunrtaH

,D,a,EI,J'IanI H Ol0yTaH

* Hunt axuntang MAB-biH
cyprant gByynax, 3ep4neec
COPrunnax.

* AXKUNTHbI XyBUNH MOA33N3N
Xxamraanax.

* XyYnuiH HARLNUIAT XaHrax.
* [loTooa 3epuunn (aenura,
XeOerIMepuinH MapraaH)-c
YYA3NTaM erergen angargax
APCOdNUNT YHIMIX.

* MAB-bIH 3epuun, atoyn
3aHanbIr M3433Mn3x.

* MAB-bIH 30XUCTOWN X3parnaar
XaHrax, xapuyuax.

Yaonpoax axunrtaH

TeneeneH yanpaax 3eenen (TY3)

KomnaHuiiH yanpanara (rynuaTrax
3axupan, HODKUAH yaupanaryya)

* MABMT-HbI MaHnannsbIr
XaHrax, amnanrtaa Xapankyynax.
* MAB-bIH apcaanuinr yanpaax

Fapaan coHupxory tan

Tepunn/
3oxuuyynary
Ganryynnaryya

3acruiH rasap

“OpasHac MoHron” XXK

TarHyynbiH epeHxun rasap

Byx samayyn, rasap, areHTnaryys
(3XA, YYOBA)

YHAOSCHUA ayanTbIH rasap (rapaat
ayanTbiH raspyyn)

Baranyyp oyyprund 30T

* TepuiiH Hyyu, knbep aroynrym
Gangan, aBnura, Ganranb Op4YHbI
M3493NnmInr xamraanax — Knbep
atoynryv 6ananbiH Tyxan Xyynb,
a3pbIH Tyxan Xyynb, ABNUIbIH
acpar xyynb, Pagno oonrmoHsbl
Xyynb, KOMnaHuH Tyxam xyyrb
33PaArT HUMLLYYX.

» TepunH Wwaapanararamn
M3493Nnan (Tannax, ayguT)
angargax 9pcaanuinr YHanax,
XAHaNT (ayauT, TannaH) Xumx.

» TarnaHr ToOgopXon XyrauaaHg,
WwncppnaracaH 6argnaap unraax
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Baranyyp gyyprmiH HuarmminH
JaatranblH rasap, QyypruiH
TaTBapblH XanTac, TaTBapbIH
epeHxui rasap, "baraHyyp-Yc"
AATYT

YBT3 XHH

Byx waTHbI Wyyx, LargaarmnH
rasap, aMHanar

Kubep xangnara, 3epunnTan
TAMUAX YHASCHUI TeB - National
CSIRT 6Ganryynnara

* AyauT, WWYYXUWH Waapanarag
erex MaO33NINUNT XaHanTTan
erex.

» Knbep xangnara, aepuun
NNapBan xonoorgox
Ganryynnarag mMagargax.

Xapunuard,
XygangaH asarymg

Awmranan OC, OLC-4,3,2, NapxaH
OUC, 3pganat ALUC, “Tes
yaHamaHb O3XI™” OHOAATYT,
Baranyyp [C, Hananx [1C,
“CanaHra sHepro” OHOAATYT

* [[9pasng MADB-bIH Waapanara
opyynax.
* Xyynb TOrTOOMXWN HANLYYII3X.

ISP 6anryynnaryya (Mobukom,
KOnuten, “YBT3” MOXHH , MXC
XXK)

[9paaT TycnaH rynuaTrary

* IHTEpHaT yNNuMnrag, rapaat
cuctemp xadHgaxgaa MAB-bIH
LWaapanara xaHrax.

* YWNYMAra3HUI TYBLLHWI
ropasHum 6anaH Ganansir

M3PraXnnnH xonboopn

. Ganryynnaryyn XaHrax.
BusHecuitH « Mapa3Ha MAB-bIH LWaapanara
TVHU\:IYYA/ XaHraH Xyﬂ,aﬂ,ﬂ,aH aBanT, XaHramXTam opyynakx, HMMJ‘IYYHSF‘-WHZH
HAUIYynarna xonbooTow oponuory 3PCOSNMUIT YHANAX, XSHANT
Gavryynnaryyg, TaBUX.
BusHecuinH TyHW Gawryynnara * KomnaHniH HyyL, MoA23man
angargaxaac Coprumnnax.
HaatranbiH KOMNaHnyg
Wx oaaa cypryynuyg » lagnarbiH otoyTaH, cypranTtag,
MCYT Konnex oponuorygon MAB-bIH cypranT
asyynax, HyyublH 6atanraar
Bonoscpon, CypranTblH Gavryynnaryyn XaHryynax.
cypranTblH - * CypranT, JlagnarbiH yeq
Gairyynnaryyn Yyn yypxaith canbapbiH M3[133M35/] XaH4axbir

Xsi3raapnax.
« CypranTbiH M33313/1
anpargax apcaanvnr YHanax.

OnoH HUNT, XoBNas
M3032n3n

BaraHyyp OyyprunH nprag

X3Bran mMaga3nnnH
Ganryynnaryyn

XyBbLi@aa 933MWwmrymg,

Axun ropunory

* Vprag, xaBnang erex
M3L39MIMIAT HyYyLanrym
XYPTIIMXKTIN XYPrax.

* ONOH HUINT3A HYYL, M3433N3n
anpargaxaac xamraanax.

* X9Bnan Maa33nnmnH apx
YereeHnn Tyxan xyynba
HUALYYN3X.

* XYHUI XYBUAH M3A33M31
angargaxaac Coprumnnax.
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4.1.

5.1.

O6POB. M3A33TUAH AIOYNIYA BAUANbIH MEHEXXMEHTUWH

TOITONUOOHbI XAMPAX XYP33

KoMnaHuiiH Xyynb 9pX 3YyWH, 30XWLYyynanT, rapasHuii Lwaaparnara, COHMPXOry

TanyyablH Waapanara, 6ycag xydumH 3ymncuminr xapransaH MABMT-Hbl xampax

Xypaar aapaax Gavignaap ToO0pPXOMNOoB:

411

41.2

413

41.4

Ynn axunnaraa: KomnaHuiH yHOC3H yWn axunnaraa 60nox un yypxamH
Hyypc onbopnont, 6onoBcpyynant, adunTt, T33B3PNanT, 6GopnyynantbiH
M3433 OOnOH 3Aradpunr  yaupgax, O3MXKUMX — MIO33MNUAH - cucTemg
XagaranargcaH, 6onoscpyyncaH, gamxkyyncaH 6yx Mag3annmir xamapHa;
3oxmoH BanryynantblH  Harkyyd: MABMT Hb KOMNaHWWH rynMU3Trax
yavpanara 60noH Harnk (xanTac, anba, Xacar)-MiH HUNT aXXUnTaH XxaMmapHa,
®uaunk Gavpwwun: KomnauuiH mMagaanan 6onoBcpyynax yun axunnaraa
aBargax 0yn gapaax 6uet GanpLunbir xamapHa.

e YnaaHb6aatap xoT, baraHyyp ayypar 3-p xopoo, (YWnaBapuimH Xacar),

3un koa: 12150

Oog Oytou 6a moapaannunH  xepeHre: MABMT-Hbl xampax XypasHg
KOMMaHWMH XepeHrnnH OypTrang xarcaacaH Oyx TOPNUNH MIL33MNUNH
XOPOHre, TEXHUK XaHraMx, NporpamMM XaHramx, ereranuiiH caH, CYIMKI3HUN
asg 6ytay ([data TeBWMH CYIMKI3HUIM Xagranax TeXeepemxk, CepBEPUINH
epee, ATC-biH epee BOMOH CYIMKIIHUIN 3aHrnnaa LuaryyaunH KOMnboTEPUNH
potoopn 6a ragaag cymkaa, WKNaH kabenb) 60N10H MIA33NNNH TEXHOMOT,

YANABIPNANUAH TEXHONOMMAH CUCTEMYY, XamaapHa;

TAB. YOUPONATbIH MAHITAWANAD BA YYP3I AMIANT

KoMmnaHunH ygupgnara Hb MOAJ3NNMAH - aloynryn OGananbiH - MEHEXMEHTUIH

TOTOSLIOOr X3P3ANKYYNaxas Oyxuin n Tanaap A3MXWUH, yp AYHTIN Gananbir xaHrax

Tanaap gapaax 6angnaap youpaad maHnannda. YyHa:

5.1.1.

5.1.2.

5.1.3.

5.1.4.

MAB-bIH 3HaXyy 604M0r0, 30pUNTYYyAbIr KOMNAHUWH CTpaTern TeneBneree,
Hexuen Gangantan yanayynan 6onoscpyynk, 6aranHa.

MABMT-HbI Wwaapanarbir KOMNAaHUAH YA SBLUTaM HIrTraH X3p3anKyynaxumr
GaTanraaxyyrnHa.

MABMT-HAO waapanarata Heeuunr (XyHUM HeeL, CaHXyy, TexHOroru,
M3AJ13r) XaHrax, XyBaapusHa.

MABMT-r parax mepaex, yp AYHTON MEHEXMEHTUNH a4 Xxonboranbir HANT

aXkuUnTaHg M3A3MK, XapuyLnarbir yxamcapnyyrnHa.
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5.1.5. MABMT-r TenesneceH yp AyHA Xyp4 6anraar 6atanraaxyynHa.

5.1.6. MABMT-r yp ayHTanm 6onroxoq XyBb HAIMP33 Opyynaxbilr HUWAT aXunTaHg
ypyianx, O3MXKIIar y3yynaH oposnuyynHa.

5.1.7. MABMT-r TeneBneceH yp AyHA Xyprax Tanaap Oyxui N apra Xamxaar asy,
TacpanTryn camxkpyynantbir 6anHra gaMXmH3.

5.1.8. KomnannnH ygupgnara Hb M3AJ3MIMAH  aroynryn 6angnbir KOMNaHUnH
COEnblH canwryri xacar GONroH TeneBLUYYIDK, HANKUWH yaupgnaryyabir
(xanTac, anba, xaCrMMH [Japra Hap) eepwuiiH XapuyucaH Yur yYyprumH
XYP39HA MaHnaunan y3yynax, Heeueep XxaHraH Oamxumk, MABMT-HbI yp
AYHT3aN Ganansir XxaMTbiH XapuyunarbiH 3apumaap batanraaxyyriHa.

5.2. KomnaHuiH MagaannunH atoynryin 6angniblH MEHEXMEHTUAT X3PIANKYYNaxX yypar

xapuyunarbir fapaax 6angnaap xysaapunsa. YyHa:

Xapuyuary Yypar

TeneeneH yanpnax 3esnen MAB-bIH CTpaTeryn Ynrnan erex, HeeL, XaHrax,
LUMOBIp raprax

'yMuaTrax 3axmpan Boanoro, xXypam 6artnax, Heeunnir xyBaapunax, ayH
LUNHXUTS XMNX

M3a2annuinH TEXHONOTrMNH ISO/IEC 27001:2022 ctaHgapTbiH HUALSMWT XaHrax,

anba MADB-bIH XAHaNTYy4 XWX, Tacpantrym
camxpyynanTbir yaupaax, yaupanarag tamnarHax

3axupraa XyHUN HEOLNINH MAB-bIH Xyyrib 3pX 3yWH LWaapanarbiH HUALTAT

XONTac XsIHaXx;

MAB-bIH cypranT, MAB-bIH COEnbIr TONeBLUYYaX,
XYHUI HEeOUMINH aroynryn 6ananeir yaupgax

OX3Y-biH anba, MABMT-HbI rynuaTran, HUMLWIMNH XSHanT, 4oTooq
Mag33nnnnH TEXHONOTUIH ayauT XUNX, youpanarag tannarHax

anba

HarnkunH youpanaryyn ©epuinH Hankng MAB-bIH 6041070, XXYPMbIT

Mepayynax, HyyublH rapa3aHuUmM YYpPrumr xaHryynax

HunT axunrtax MADB-bIH Xyynb TOrTOOMX, 604510r0, AYPAM XypaMm,
3aaBap mepaex, MAB-bIH 3epYnuinr Magaanax
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6.1.

6.2.

6.3.

7.1.

7.2.

7.3.

7.4.

7.5.

3YPTAA. M31331MNTUAH AIOYNTYU BAUANBIH BOANIOro

“baranyyp” XK-uiH MagaannuiH atoynryn 6angneiH 6oanoro :

“baranyyp” XK Hb MoHron YncbIH 3p4MMm XY4YHUIA CUCTEMUNH TOITBOPTON Bananbir
XaHrax cTpaTerniH yypraa 6uenyynax, Hyypc OnbopnonTbiH YW axunnaraar
TacpanTtrym saByynaxblH Tyng KomnaHuiH MagssnnuiH  TexHonorn ©0moH
YnaBapnanuiH TeXHONOMMnH cuctemninH Hyyunar 6angan, bypan 6yTaH 6anaan,
XYpTaamMxTanm Gananbir xaHrax 3amMaap KOMMaHWMH YH3 LU3HS, HI3P XYHA,
3acarnarsblH TOrTBOpToM 6ananbir xamraasHa.

KoMnaHwnH yovpanara Hb M3A93MMAWAH aloynryn G6anansbiH 3opuntyyn GoroH
Xyyrb  TOFTOOMMWWH  HUWLMWAM  XaHrax, M3433NIMNH  aroynryn  6ananbiH
MEHEXMEHTUMH  TOrTONLOOr Tacpantrym camxkpyyrnax 3amMaap KOMNaHUWH
MOAJ3MMNH XOPEHTMUI Xamraanax Oyx TanblH Hexuen 6onomxuir 6ypayyrx,

MaHIlannaH axunnaxa.
OHaxyy 6oanoro Hb MAB-bIH MEHEXMEHTUIH TOITONLOOHbI YHA3C 6onox Gereen
HUNT aXUNTHYydan XYPTaaMKTan Ganxaac ragHa COHMPXOrd Tanyydan HIanTTan
BainHa.

AO0N00. M3A3AMINUH AIOYNIYN BANONbIH 30PUNT

Boanorbir xapankyynax: KomnaHunH xamxasHg MADB-biH 6045noro, xypam,
CTaHOapPTbIr X3P3NKYYN3X, 4OTOOA ayauT, XAHANTbIH MEXaHn3MbIr 6uii 6onrox;
Knbep xanpgnara, 3epuneec ypbauunaH CI3Iprununax, Unpyynax, xapuy apra
X3MX33 aBax: MogdannumH CcuUCcTeM, CYIDKI3HUN TacpanTryn, HangsapTan
axunnaraar XaHraxblH Tyna 9SpCOA3MWH YHAMra3, ayauT, XsHanT YHaMrag,
LWNHXUNMA3HNIA  TorTonuoor ©Owunm  6onrox, kubep xananarbir COpPeH 30rcoox
YagaBxbIr 63XXKYYNax;

Hyyunan arwoynryn G6anpanbir xaHrax: LLUndpnant, TOOH rapbiH yCar, arynrym
XONOOoNT 33p3ar OpYUH YEeWNH WUAANYYAUAT SPCO3NUNH YHANragH4 CyypunaH
XAP3ANKYYITK, M3OJ3MNNAH aroynryn 6anansir 6atanraaxyynax;

OHuron 6anansiH TeneBnent: OHUron Hexueng Ma3a33rIMNH CUCTEMUNT HOXOH
COprasax, HYYIIraH LWWIDKYYNaX Tenesnereetan 6anx, OGU3HecMnH TacpanTrym
axunnaraar xaHrax ctpatern 60noBcpyynax, Xapankyynax;

OnoH YncbliH cTaH@apT H3BTpyynax: LlaacaH 6GonoH uaxum M3O33NMNAUNAH
Hyyunan, 6ypaH 6ytoH 6omnoH xyptaamxTtan (CIA: Confidentiality, Integrity,
Availability) 6amgnbir xaHrax, KomnaHunH xamxaaHg OY-biH 1SO27001:2022

MABMT-Hbl cTaHAAPTLIM YP AYHTIN HIBTPYYI3X3 YMIMIACaH BarHa;
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7.6. M3praxnumH XyHMU Heeuunur 63antrax: MAB, M3433MNUAH  TEXHOMOMMIH
YMITIANABP eHAep TYBLUHUM MIPraLLICIH, YaaBapnar MIpPraXxunTHyyaunir 6anTrax,
TOrTMON cyprantag xampyynax;

7.7. MAB, xamMraananTtbiH A3BLWUATIT TEXHONOMNMUr H3BTPYYNaxX (XnMman oryH
yxaaH Al, mawwmH cyprant ML, Ux erergen Big data, FOMCbIH MHTEepHIT loT
rax maTt): MADB-bIH cuCTeM, TOHOr TOXEepPeMXUWH O34 OyTau, OpPYUH YEUNH
O9BLWUMATAT  TEXHOMOMY, XamraananTtbiH LWAAOAUMAT  X3Paryasd  Waapgnarag
YHAJCI3H HABTPYYITHI;

7.8. XamTblH axwunnaraa: MADB-bIH 4urnNanaap Typlwnara CONUILOX, A3BLUMATIT
TEXHOMOMM HIBTPYYNAX, XYHUM Heeu 63anTrax, kubep xangnara 3epunieec
ypbAuyuMnaH COpPrunnax, TacrnaH 30rcoox 33par YUrmanadp ragaag, OOTooAblH
Ganryynnara OONOH HArANUWH KOMMAHWYL XOOPOHAbIH XaMTbIH axwunnaraar

XODKYYIDK, BIXKYYITHI;

[a3apx 3opunTyyabir [YMU3Trox 3axuvpan Xung Har ygaa xsHax, waapasiaratan
bon eepunent opyyrnHa. 30puUNTyyabIr X3P3NKYYIaX apra X3MKI3HWWA TYWLITranunr
MABMT-Hbl yaupanarbiH OyH WWHXWUAT3HUIA Xypraap Xun byp xsaHax, waapanararan
TOXMONAONA eepunent opyynHa. “M3OI3MNNNH AKOYNIYN BAVONBIH 30PUNTOL,
XYP3OX TOJ16BI1OIN60" Xascpant Ne1i.

HAWUM. BAPUMTIIAX 3APYUM

8.1. bognoro Hb xon6oraox Xyynb TOrTOOMX, CTaHAAPT, MPIHUN Waapanarsir 6ypaH
XaHracaH 6anHa.

8.2. KoMnaHWMH  HAOrOC3H MEHEeXMEHTUMH  TOrTOMuUOOHbl  Waapgnaryyn,  yun
axunnaraaTtan ysangcaH 6anHa.

8.3. YaupanarbiH MaHnannsbiH A3MXNArTONra3P HANT aXUTHYYAbIH OPOSL00, XaMTbIH
axunnaraaHg cyypuncaH 6anHa.

8.4. ONoH ynCblH MEHEXMEHTUWH apra 3yW, O3BLUMATIT TEXHOMOMMN, MIPraXrunmH
Typlwnarag TynryypnaH MaaaaninnH atoynryn 6angnbir xaHraHa.

8.5. Jpcaana cyypurncaH XsHanTbIr X3p3anKyyrK, TacpanTtryn camxpyynantbir Xunaar
OanHa.

8.6. KomnaHumH xamxa3Ha4 MADB-bIH 4MrManasp MI3O33NNNNH  HIFACSH, aHxgardy ax
YYCB3punr 6un 0oMrox, MIONaruMH MEHEXMEHTUAH TOrTOMLOOroop AamXyyrnaH
WMNaar Typwinara, O9BWWUATIT TEXHONMOMMWUI HIrANUAH  XOMXKI3HL XapwuruaH
CONUIUOX 3amaap XamTblH axunnaraar 63xXKyyfbK, xamraananTt, XsHanTblH

HArACAOH TOrTONLIOOH, LUNITKUHS.
XAMIMH 36B YWIASN BOM XYYflb, AYPOM, XXYPMbII CAMTAP JAFAX MOPLSOX IOM XYYIOAC 10/15
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M3O33TMUH AIOYNIYA BAUAJIbIH 30PUNTOMA XYPAX TONneBneree

XascpanTt Ne1

MAB-bIH 604N0rbIr X3P3NKYYN3aX

MTA-HbI axunnax xypmbir
OpasHac MoHron HargnumH

MABMT-HbI TOCNUIH
36BMex

MyruaTrax
3axupan, MTA-Hbl

YKYPMbIH HUALSTMIAH YHAMr33
> 80% (XyynuiH HUMLAMIAH

MAB 6oganoro, ISO/IEC YUNUMrasHum Teces, | gapra 50% | 70% | 80% | masrT), lUnHaunaracaH GanryynnarbiH
27001:2022 ctaHgapTTan 6ypaH | MTA-HbI nHXxeHepyya XKYPMYYObIH TOO M333MNWIAH HyyLnan,
yanayynaH mepayynax OypaH 6yTaH Bangarn,
MagasannuiH atoynryin 6angneiH | JoTtoond mMagsaniuiH MynuaTrax AxunTHyyabiH MAB-bIH XYPTIaMXKTaM Bangan
MEHEXMEHTUIH TOrTomnLo0 cyBar, cyprantblH 3axumpan, MTA-HbI 50% | 70% | 8o% M3I3rMINH TyBLWMH; CMMI OJIOH YICbIH
(ISMS)-r 6anryynnarbi cucTem 6ar, MABMT-Hbl ° ° ° | TeneBLWNWiH TYBLUMH CTaHA4apTbIH TYBLUUHA
TYBLUMHA, X3P3NKYYaX QXIbIH X3car XYpPH3. CUCTEMUINH
MAB-bIH 3pCA3NUIH YHANT33, OpcoanuinH OpcaanuinH 333 OpcaanuiiH GypTranuiiH XAHanT, ayanTbiH
apcaanuinH 6ypTran (Risk YHIIra3HUN (HarkunH LIMH34aN; ©HOep AaBTamx
Register) xeTnex apradnan, nporpamm | yaupanaryya), 50% | 70% | 80% | spcoanuitH ByypanTbiH XyBb | HOMIIAC3IHIIP Cyn
XaHramx MAB xapwuyLcaH Tanyyabir 3pT UNPYYIvK,
aKUNTaH ypbAuunaH Caprumnax
[Hotoon ayauT, yavpanarbiH ayH | Xapaat 6yc ayautblH | OXOY-bIH anba, AyOuTbIH QYTHINTUIAH Oaryy 60”0'_"'* BypAaHa.
LLUMHXWIT33r TOrTMOM XMINX 6ar, XyprblH KOMMaHWIH 50% | 70% | 80% XWWTACSH 3anpyynax apra YV':WW' ypAayRa
NPOTOKOIbIH caH MAB-bIH goTooa X3MXKI3HUI BUenant 6amryynr1arb|H HUNT
ayaMTopYYA 3PCABNMIAH TYBLIVH
MAB-bIH 60AMOrbIH KPI MmoHuTOopuHrmitn | MTA-HbI gapra TY3-eep xananuyyncaH Byypd, Maa3NNIAH
X3PIDKUITUIAT KN Byp ereraen, TainaHrmiiH 50% | 70% | 80% | Tawnax; CoHupxory Hanisaptau
TannarHax 3areap TanyyablH CITIan XaHamx XamraananT TOTTOHO.
Kubep xangnara, 3epufieec ypbauunaH CIprunax, UNpyynax, xapuy apra Xxamxaa aBax Kubep xangnara,
Cynxaa, cepsep, CUCTEMUIH SIEM nporpamm MTA-HbI fapra, Jlor uyrnyynanTtblH Xxampax grzr.c:;nﬁann:;gqax
NOrNIr TEBNOPYYJI9H XsiHaX XaHramx, xagranax CuctemunH 30% 50% | 80% | XYP32 100%; Caxurtan TSFTT/IOJ'I aysépaan
MOHUTOPWUHIUIAH TOFTONLOO BUin | Texeepemx, 3oxuuyynard, ¢ ° ° | yinonuiir magaanax xyrauaa . 6§ﬂ§H OM35T
6onrox CYImMK3HUI (MTTD) < 30 MUHYT M

Awoynryn 6angnbiH
TYBLUMH A33LWWNITHI
OHaxyy 6oanoro
X3P3NKCIHIIP

XAMIUIAH 36B YWNA3N BOJ XYYIb, AYPAM, XXYPMbII CAUTAP OATAX MOPLEX IOM
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NHXXEHEP
MABMT-HbI TOCNUIH MTA-HbI gapra, MnapcaH eHaep apcaanTan
Penetration test, am3ar 6anansiH | Teces, CucteMuiiH aM3ar 6ananbIH
YH3Mraar xun 6yp 30XM1OH 3oxuuyynary 30% | 50% | 80% | 3acBapnantbiH xyBb = 100%);
Gaviryynax AyauTbIH Tavnax
OaTanraaxcaH 6anx
3epununH MTA-HbI fapra, 3epununr WnnaBapnax
KWBEp MHLMAGHT UNpYYNax, yanpanarbiH xypam, 3epynuinH xapuy AyHAax xyrauaa (MT:I'R);
M3[3313X cyBar apra XaMaaHui o o o YKnn 6ypuinH 3epunmitH
M3[33M3X, Xapuy apra Xamxaa 6 6ar 30% | 50% | 80% HOIICOH TANAHIVIAH YaHa
aBax XXypaM X3panKyyIiax (xon oraox ayraap P
yTac, umann), 6arniiH
cyprant
HaanTTal ax 60noH CucremunH XopTowm kogooc
ATvBMpyG, firewall, endpoint nmueHsTaT\lnporpaMM oxuuyynard, xamraanaracaH 100%.
XaMraananTbir CamKpyynax )lfmramm, ext-Gen CymkasHui 30% | 50% | 80% TOXOOPEMKMIH XYBb 00%;
irewall lwmHa4nan. NHXeHep, TexHuk 3eBLUeepenry xaHaanTbiH
XaHraMXxuiiH OpOIAMOro xaaracaH T00
NHXXEHEP.
Hyyunan aroynrym 6amgnbir xaHrax
Mapsannuir MapasannuinH Mapaanan BypTraracaH HUAT
HyYLI,J'IaJ'I—UXYpTSSM)I(—ﬁvaH XGpGHFMVIH 6var3n 333MLLUNTY M3O33NNNIAH XGRGHI’VIVIH
OyTaH Garanaap aHrunax (Asset Inventory), (HOPKMIAH aHrmn?rucaH GananibiH XyBb
aHrMNMbIH yavpanaryygn), 20% | 40% | 60% | ~ 100%
3 3aaBapuwunraa, MAB xapwuyLcaH
LLIOLLITOXKyYynax aXuUnTaH.
X3parcan.
Wndppnant, MFA, VPN, atoynryn | MFA, VPN cuctem, MTA-HbI gapra, Kputuk cuctemag MFA
XONOONThbIH WWAANYYA LWMPNANTUAH CuctemunH H3BTPYYNCaH XyBb = 100%);
H3BTPYYIIaX TYNXYYp yovpgnarsiH | 3oxuuyynard, 20% | 40% | 60% | 3eBeepenryin xaHganTbIH
LWnngan. [porpaMmmbIH 0oponasioro UApPYyscaH Too.
NHXXEHEP

4 | OHUron 6angnbiH TeneBnenT

GavanbiH WwanranTbIr
XUACH33P XananarbiH
ron 3amyygpir
VIIPYYITX,
XamraananTbir
camxpyynaxag Tynxay,
Gonox Gereen xopTon
Kof, nporpamm
XaHramx, xyypamu
XaHpanT /ransomware,
phishing/ 3apar
XananarbiH Tepnyyauir
3pT UNpYYnax
XamraananTblH
LWNRNANAYYA, CYIPKIIHUI
XamraananTbIH
apryyabir Xaparnax
knbep xangnarag
epTex, erergen
anpargaxaac
XamraanHa. VIHracHaap
Ganryynnara M343sn3n
angax, yun axuwnnaraa
40ronaox, ragHbliH
xangnarbiH yrmaac
CaHXyyruiH 60noH
HIMAMNWIAH H3P XYHA
yHax apcaanumr
Byypyynax 60mOMXKTON.
MeH mag3anan
anpargcaHaac yycax
LyyAa 3apanyynbir
X3MH3X BONOMXKTON
/HeBLMIT C3Prasax, ynn
axunnaraa gorongox
rax mat/
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Bypayynax

HaMKYyOWUAH OposLo0

BusHecuiH [MyruaTrax Batnarancat BCP/DRP
HeneennuinH 3axupan, MTA-Hbl Tenesneree; Kputuk
YinABapRanuiiH TacpanTryit WnHXMIras (BIA) napra CUCTEMUIAH RTOV< 4 uair,
axvnnaraa (BCP), caprasH apra4nan, 30% | 50% | sou RPO < 1 uar Gaiix
6ocronTbiH (DR) Teneeneree yavpanarelH 0 0 0
Gonoscpyynax ASMXKIISN,
MIPraXIMNH 36BMNex
YURYUras.
HeeL narta TeBuiH MTA-HbI fapra, Heeu gap GyTuniiH 6anaH
TEXHUK, HeeL|, CucreMuniiH GaraneiH xyBb > 99.9%;
He6Ll 1aTa. HEBLL XONBOOHbI XOnbOoOHkI cyBar 3oxuuyynary, HeeunenTuitH amXunTblH
1 Aata, HoeLl > (Satellite/Radio), T/X-itt urkerep, | 30% | 50% | 80% | xyeb (cap 6yp)
cyBruir 6anaH Gannrax
pagmo xon6ooHbI Cynmxaa,
TOXOOPOMX. XonbooHsbI
UHXEHEP.
TypLwUNTbIH OPYMH, MTA-HbI gapra, DR TypwwnnTbiH TannaH;
pagnara MTA-HbI UTA Hap. AXUNTHYYObIH OHLIFON
Capraax TypLUunT, Cyprant Xuix | CypryynunTbiH 30% | 50% | 80% GananbiH 63n3H 6ananbiH
TeneBneres, YHIMraa
cypranTbiH
mMatepmarn.
OnoH YncbiH cTaHAApT HIBTPYYNax
MABMT-Hbl TecnuiiH | MTA-HbI Bar, BbatnaracaH "3epyyHui
TOCOB, M3PraLLUC3H MABMT-Hbl aXnblH LUMHXUIT39HWIA Tannan"
36BMNex YAN4YUNras, Xacar (Gap Analysis Report).
ISO/IEC 27001:2022 MNS ISO/IEC o o o
CTaHgapTblH gap analysis xuix 27001:2023, OY-blH 50% [ 70% | 80%
5 ISO/IEC 27001:2022
cTangapT
ISO 27001:2022 HarknitH BbatnargcaH 6apymT GUUrnnH
Toolkit 3arsap yavpanaryya. HUALAMIAH XyBb (100%);
BapumT GuyrninH 6ar annyya, 4oToo Xaparnax Tyxam mMagargan
P H (bainyyn, AOTOOA 50% | 70% | 80% | TP y Asra

(SoA)

Xyynb 3px 3y#,
CTaHAAPTbIH HANLAN
caXupHa

Monron YncbeiH Knbep
aroynryn 6angnbiH
Tyxau Xyynb, TepuiiH
6onoH anbaHbl HyyLbIH
Tyxan Xyynb, XyBUNH
M333M131 XxaMmraanax
Tyxam Xyynb 33par
xonborgox xyynb
TOrTOOM)TOW HUNLICIH,
ISO/IEC 27001:2022
CTaH4apTbIH
Laap4nara XxaHracaH
GawnryynnarbiH
M3433MMINAH atoyrryim
6ananbiH
MEHEXMEHTUNH
TOrTOMLOOr YIn
axunnaraangaa
HOBTPYYMCHI3P
H3MASIMAH MO39 NAH
aroynryn 6angnbiH
TYBLUWH OFOH YrCbIH
XOMKIIHA
GaTanraaxwx LUUHI
LataHg rapax Hexuen
6ypasHa.
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ereranuinH Gart,
TYPLUWATBIH MULEH3,
(NDR - Network
Detection and

Response)

AXUNTHYYOBIH a@XnbiH | ['ynyaTrax [oTtoon ayouTbIH AYH;
uar, TeXHUKNIMH 3axupan, MTA. MABMT-HbI TONeBLUNTMNH
Ye wartTaii HOBTPYYNax XSHANTbIH MEXaHU3M TyBwHH (CMMI) (BopunTtoT
HOBTPYYII3X, YHOC3H 50% | 70% | 80% | TyBwwH: 3-4)
TOMNeBNeree Xapankyynax
XepeHre opyynant 6a
YN axunnaraaHbi
3apgan
M3praXxnumH XyHUN HOOLMNH 63aNTran
MADB, knbep aroynryin 6ananbiH CypranTbiH 3axupraa xyHui AXUNTHYYOBIH CypranTbiH
CypranTbIr TOFTMOJT 30XMOH nnaTtgopmM, rapbiH HOBLMNH XanTac, 20% 50% | 70% xampargant > 95%
Garryynax aBnara, 3eBreMX, MTA ¢ ° °
CypranTblH TOCOB
6 PULIMHT CUMYNATOP 3axupraa xyHun TecTuiH fyHAaX OHOO >
OULIKHT TECT, M3AN3MMINH nporpamMmm, TeCTUIH HEeBLNNH XanTac, 80%; duwvHr xananarag
N 20% | 50% | 70% :
YH3Mra33 XMnx acyynrbiH caH MTA epTex Margnantan aXunTHbl
XyBb OyypcaH 6arix
Maprawyynax [ynuaTrax [MapunnraakcaH gotooa
[loToon MapraXxunTaH 0am1Trax CcypranTblH TeCceB, 3axupan, 3XHX, 20% 50% | 70% M3PraXMNTHUN TOO
o (¢} (] (0 .
ropYUNrasHUM MTA-HbI fapra (BopunToT TYBWYMH: 3-5
LuanranTbiH 3apgarn. QKUITAH).
MaasannuiH aroynryn 6angan, xamraananTbiH A3BLKWITIT TEXHONMOTMAr H3BTPYYJIC3H 6anaan (Xuiman oroyH yxaaH Al,
mawmH cyprant ML, Ux erergen Big data, OMcbIH MHTepHIT IoT rax maT)
MTA-HbI TEXHUKWIAH BbatnaracaH TexHuKuiiH
erergen, cantapbi Aaanrasap, TEXHUK 9ANIH
cyganraaHbl 3acrunH yHaacnan, POC
matepuan, (Proof of Concept) yp
Cynanraansl 6ar, AYHTVAH TannaH
XOHOMNSHINMH
7 Al, ML-1 cyypunca TEXHOSTOMUIH 36BMNexX MTA-HbI fapra,
VIJ'I’pVYJ'ISJ'ITVIVIH WwMitnen cyanax YANUMrag, MTA-HblI UTA Hap, 20% | 40% | 60%
JTaBopaTopuiiH 3eBrnex Oar.
OpYVH, TecT

XYHUI HOOLUUNIH
M3A413r, YagaBx
O33LNITHI:

BanHrbIH cypranr,
M3ANAMMNH YHIMIa3,
00700 ayauT Hb
QKUNTHYYObIH
M333MMNUIAH aroynrym
GarianbiH Tanaapx
M3aN3rnmr
CUCTEMTINII3P
O93LLMYYITX L3B3p
LIMP33/43NTALMIH
6oanoro, Hyyunan
Xagranax gagan,
OULLWHT TaHUX YagBap
39p3r Hb &XMWNTaH
TOANNIYN
GawiryynnarbiH egep
TYTMbIH COEén 60K
TenesLUMHe. YYHUR yp
OYHO XUNTHYYA
30pYmnn yycrax
Maragnan apc 6aracax,
GanryynnarbiH
XamraananTblH
XaMIVIAH Yyxar Xacar
600X “XYHUI XY4YUH
3yWn’-nnH Yagaex
BIXIKHA.

TexXHONornmH
LUMHIYSIAN XUUTO3HI:
Hapaa yeuniH
M3A33MMUIAH aroyrnrym
6ananbiH cucTem,
YYN3H TEXHOMOorN,
XUAM3N OKOYH yXaaH,
MaLlUWH cypranT rox MaTt
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M3L33NNNINH AKOYIIYM BAMANBIH BOANOro

B526-MTA-01-01

MTA-HbI gapra,

3eBLUeepenryin buet

XAMXKI3 X3PINKYYNIX

OPYMH, 3epUKn
UNPYYax cuctemyys

Al gamxgar [/X-MIAH nHXeHep, HOBTPANTUNT UNPYYIICIH
Kamep + Al awurnaH cyypb XAHanTbIH KaMepblH T/X-NH MHXeHeP, 20% 40% | 60% Hapuneynan > 95%.
cyganraa CUCTEM, XOHAMOHIUIH | Cymxaa, 0 0 0
TEXHONOINMH 3eBMnex. | XonbooHbl
NHXXEHEP.
loT atoynryii loT Tex?epemmegc VYYA3NTaN
oo . 36pUNUINH Too = 0;
0T op4Hbl atoynryn 6angnir ©ananbiH ranT xaHa, MTA-HIVD| papra, 20% | 40% | 60% | Yiinasopnanuiin cuctemmiti
XaHrax TOXOOPOMXKMUIH BTC-1iH nHxeHep 9 )
BYPTrONMIAH CHCTEM. X3BUMH axnnnaraa (Uptime)
> 99.9%.
XaMTbIH axunnaraa
XaAMTbIH ) XaMTbIH akunnaraaHbi
HargnuiiH komnaHnygTan aXkurnnaraaHsbl FynuaTrox yynsanT_uH T00 (kunA 2-00c
TypLINAra CONMALLO CaHAMK BT 3axupan, 3XHX, 20% | 30% | 40% | moowryn); vHer,u,neac aBcaH
TOMUANOATHIH :;ap,qan. MTA-HbI fapra 36BNOMXUNH X3P3aNKUNTUNH
XYBb.
CypranTblH Teces, XamTtapcaH cypranT,

8 MapraxnuiiH Gaviryynnarartam M3PraLIC3H cyprary daanaraj xampargcaH
XamTapcaH cypranTt 30XMOH Garw Hap, 3XHX, MTA 20% | 30% | 40% | axwmnTHbl TOO; CypranTbiH
Ganryynax nabopartopuinH Aapaax yp YagBapblH axuL

OPYUH. (> 20%).
Hacran Knbep gacranbiH yp AYHIMIH
Knbep gacran, xamTtapcaH apra | CypryynunTbiH TEXHUK MTA-HbI 1apra 20% | 30% | 40% TannaH; 3epunng xapuy

Y3YYNax gyHOax xyrauaa
(MTTR) ByypcaH y3yynanTt.

eHep TexHonorng
cyypwncaH xangnara
UINPYYIax cucTem
HOBTPYYII3H CIKMITIN
YANONWIAT LWyypxan
UNPYYIDK, ypbauMnaH
COPrnmnax, nx
erergiMnH ypcranaac
X3BUIH OyC 3aH
ynngan, xangnarbiH yn
MOPUNT HapUIH
TOOLI00M0X, FOMCbIH
WNHTEPHITUIH LUNHI
WMRANYYA awmrnaH
yynyypxai,
YANOBIPIIANMNH
WwaTaHg ypbayunaH
COPruUnnax, alynryn
axunnaraar XaHrax
axunnacaHaap kubep
xanpgnara 60roH
30PYUSIMIT UAPYYNaX
Xyp4, Hapumeynan
HOMArAaK, M3AINNNAH
Xamraanant unyy
HaaBapTan 6orHo.

Tann6ap: CMMI (Capability Maturity Model Integratoion) CuctemunH ynn axunnaraaHbl 60MOBCPOHIyn

Oanpgan, YagaBXbIlr YHAM3X TENeBLUNWUAH 3areapbiH 5

TyBWMH. * 1 - AHuxaH wart (Initial): Ynn axunnaraaHbl X3pankunt TOITBOPTYM, CUCTEMTAN OyC, MXIBYM3H 30XMOH Gavryynantryn. TortonuooHsl 6040ro, xsaHanT
XaHranTryn, OCof, SpCcOsnuir ygupaax ynn siey gytMar. © 2 - Youpgnaratan (Managed): CUCTEMUIAH 3apyM X3C3r TONOBMeraex, Xapankmxk axXarncaH 4 6ypaH Oyc.
3apum Gopgnoro, ynn axwunnaraa, xaHant 6un 6onosy TorTBopTon Gyc. * 3 - TogopxomnorgcoH (Defined): Ynn sBU, TOQOpPXOMNOraoxk, GanryynnarbiH XaMX33HA,
CcTaHgaprtuunargcaH. TexHornoru, aoynryn 6anansiH 6041010, XAHanT YN axunnaraa TOrTBOPTON X3pankaar. ¢ 4 -Yaupanara, xsHanttanm (Quantitatively Managed):
Yn axunnaraa OypaH XsHanTTaw, TOOH Y3YynanTadg CyypurncaH yaupanaraap xopankaar. [YAUSTranuMir XampkuK vagaar, camkpyynanTt TOrTMon XWUnrgaar. 5 -
OnosunoracoH (Optimized): Tortonuoo 6ypaH 60NOBCPOHTY, TacpanTryn camxpyynantTtan, byx TanbiH (XyH, 6apumT Guyur, yin siBL, TEXHOMOM) XxaMmpax XypaaTai.
Opcoanuiir OypaH XsiHaX, ypbOYMIIaH COpPruingar, ywn axunnaraa OypaH TOrTBOPTOMW, HaWABAPXMNT eHAaep. OArasp TYBLWMH Hb GanryynnarbiH M3g33nsviH
TEXHOMNOMMMH OONOH M3A33NNUIAH aroynryn 6ananbiH yaupanarbiH X3apankunTUH 60NOBCPOHIyt 6ananbir xapyynaar 6ereeg XyH, 6apumMmT Ouuur, yiin siBl, TEXHOMOrM
rSCAH OOPBEH TarlbliH aMXKUNTbIH XYYMH 3yAng CyypurHa.
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