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BAIrAHYYP XK

“BATAHYYP” XYBBIIAAT KOMIIAHUMH
T'YULPTIIX 3AXUPIbIH TYIIAAJ

202@ OHBbI Qf capbm_ﬁQ eaep Hyraap A/jé% baranyyp ayypar

Xypam 6atnax Tyxaw

Kubep atoynryit GananbiH Tyxan XyynuidH 19 ayrasp 3yinuiH 19.2.1, KomnaHuiH
Tyxal xyynuith 83 gyraap 3yinuitd 83.1, “baranyyp” XK-uitH aypmuiaH 3 ayraap 3YWNUAH
3.4.2.3 paxb 3aanTbir Tyc Tyc yHaacnan 6onroH TYLAAX Hb:

1.KOMNaHUMH  X3MX33HA Magaannmuiid  aloynryn  6anasibiH MEHEXMEHTUINH
TOFTONUOOr H3BTPYYIK, X3PIanKyynax 3opunroop “M3paannuitH  atoynryn  GaiansiH
yOVpAnarbiH )XypaMm’-bir xaBcpanTtaap 6atancyrau.

2.baTnaracaH XypMbir HWAT a@XWnTHyyAan TaHwnuyynaH, MepAex axurnaxbir
Mag33nnuiH TexHonorniiH anda (T.OpaaHa-0unp), XKypPMbIH X3PINKUITIA XAHANT TaBbX
axunnaxbir [oToon XSHaNT, 3pCA3NUiH yampanarbiH anda (b.Xaxuamaa)-a Tyc Tyc yypar
Bonrocyrain.

3.3Haxyy Xypam 6atnargcaHTan xonoorayynaH MNyiuatrax saxuprsiH 2010 oHbl 06
ayraap capbiH 14-Huit egpuiiH 170 TOOT TyLLaasbIr Xy4uHryin 60ncoHp, Tooucyran.
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1.1.

1.2.

1.3.

14.

1.5.

1.6.

21.

M3A33TMNH AKOYNIYWU BAVANLIH YOWPAONA

Har. HAATN3r YHA3CN3AN

SHaXYYy XypwmblH 3opunro Hb “BaraHyyp” XK (uaawwma “koMnaHun” rax)-viH
M3A33/UTUIAH cucTteM 60NOH YWNAB3IPNANNIAH TEXHOMOMMIAH M3ATNTUIAH aloyNryn
Gananbir xaHrax, knbep xananara, 3epuneec ypbayunaH capruinax, xapuy apra
X3MX33 aBax 3amaap KOMNaHWWH YAN axunnaraadbl TacpanTtryi Gangnbir
Garanraaxyynaxag OpLUVHO.

OHaxyy Xypam Hb Kubep atoynryv 6ananbiH Tyxan xyynb, 3acruiiH raspbiH 2023
OHbl 224 ayrasp Tortoonoop OartnaracaH "Kubep atoynryin 6aipsibir xadrax
HuATNAr xypam", MNS ISO/IEC 27001:2023 (ISO/IEC 27001:2022) ctaHAaapT,
"OpasHac Mouron" XXK HargnuitH MAB-biH Gognoro, "BaraHyyp” XK-uiH
MagsannuiH aloynryin 6ananoid 6oanoro, “baraHyyp” XK-uiH HyyLbiH Xypam
GONOH Xyynb TOrTOOMXWIAH O6ycag aktaac 6ypaaHa.

Komnaum Hb onoH yncbiH ISO/IEC 27001:2022 craHaapThiH LWaapanarag
HUWALIYYN3H, ©6epuiH YAN axunnaraaHbl OHLYIOr, Lap Xypa3r XxapransaH
M3A33/NUIAH aloynryii 6ananbiH MEHEXXMEHTUAH TOITONLIOOr 30XUOH BaitryynHa.
OH3XYY XYPMbIH 3aantyya Hb MoHron YNncbiH OFIOH YNCbIH F3p33HA 3aacHaac
eepeep 3aacaH 601 OfOH YNCbIH r3P33HUIA 3aanTbir AaraX MepAeHe.

KoMnaHu Hb 3H3XYY XXYPMbIH X3P3NKUNT, HUALAN 60NOH yp HeneeTan 6anpnbir
xaHrax 3opunroop MoHron YncblH xonboraox Xyynb TOITOOMX, CTanAapT,
GaitryynnarbiH 6yTU34 eepynenT opox Tyxau 6yp. acxyn TenesnereeT xyrauaaHnpa,
(>kmnAa HAIraaCc AOOLWINyW yaaa) XAHaH Y33XK, LWMH3UN3H caxpyynHa. XXypMbiH
LUMH3YNANTUIAr MagaannuitH TexHonoruind anba (MTA) Gonoscpyymk, MyWUITrax
3axuvprblH Tywaanaap 6aranraaxyynHa.

MaaaannuiiH atoynryin 6ainpaan rapgart "Kubep awoynryii Ganpan” racaH yrrbir
XaMmTag, Hb OMNTOHO.

XOEP. XAMPAX XYP33

OHaXYY XypaM Hb KOMNAHWIAH M3A33NNUIAH aloynryi 6ainansbiH 6oanorsiH 6apumT
OMuMIT TOAOPXOWSICOH Xampax XYypP3sHUA pAaryy KOMNaHWWH YHAC3H yWn
axunnaraa 6onox Hyypc onbGopnonTt, Gonoscpyynant, T33B3IPNAIT,
GopnyynantbiH NpoOUECC, TYYHUAr A3MXUX MIA3NNUAH TexHonorn OOnoH
YANAB3PNANUAH TEXHONMOMMAH CUCTEM, CYIDK33HWW A3a OyTaul, MIp33annunH
XOPOHIruir awmrnax 6yl HUAT axunTaH xamaapHa.
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3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.
3.12.

3.13.

3.14.

N'YPAB. HOP TOMbEOHbI TOQOPXOWUITONT

Maaaanan: KomnaHuiH yHOC3H BOMOH A3MXKUX YN axunnaraaHsl XypaaHa 6un 60ncoH,
bonoscpyynargcaH, gamkyynargcaH, xagranargcaH OonoH  awwurnargax o6ym  6yx
TOPNUNH erergen, GapumTt Guuur, Maal’aNnUH Garubir XanH3. Maaaanan Hb TyYHUIT
aryynx, aamxyyrk 6yn xaparcasn, 3eeBepneryeec yn xamaapaH ouert (uaacaH 6apumT,
r.m) 6onoH 6uet Byc (uaxum dann, TOOH erergen, aXunTHbl MIAMAr TypLunara, OlYHbI
OyT3an, caHaa r.m) 6yxun Byx n xan6apaap opLuMH GarHa;

MapasannuiH aroynryn 6angan (MAB): ragar Hb M3A33NMNMIH Hyyunan, 6ypaH OyTaH
Gangan, XxypTaaMXKTan 6angnbir XxaHrax yun siBy, yavpanara, apra xamxaa;
MagaannuiiH TexHonoru (IT - Information Technology): KomnaHuiH Ttacpantryi
OOMNOH yauvpanarbiH YAN axunnaraar A3MXKUX 30pUNroop MI3433Man  uyrnyynax,
bonoscpyynax, xagranax, gamxyynaxag awurnargax 0yn TeXHUK xaHram, nporpamm
XaHramx, CYJDKIsHMI Os 6yTau, ereranuinH caH 60noH xon6orgox yMnyYnnra3Hum Lorubir
X3JTHI;

Yunasapnanuid texHonorn (OT - Operational Technology): KomnaHuinH dusmk
YWNAB3PMSNVAH NPOLIECCHIr LWYYA XAHaX, yaupAax, X3aMxux OGOMoH aBToMamkyynax
30punroop awurnargax 6y Tycram 30puynanTbiH TEXHUK XaHramX, NporpaMm XaHramx,
XAHanNTbIH CUCTEM (YWNABIPUMH XAHamNTbIH cucteMyya) 6onoH xonborgox CyrmKaaHWn
HIrAMNIAT X3NH3J;

CIA: (CIA triad: Confidentiality, Integrity, Availability): MagsannuinH TexHonorn 60mnoH
YNABIPNANMNH TexXHONOrMnH cuctemuind Hyyunar 6anmpan, bypaH 6yToH Ganpgan,
XYPTaaMXKTaM Gananbir xaHrax 3apymm;

M3433nnunH TeXHONOorM XxapuyLcaH YHAC3H HAark: MagaannuinH TexHonornnH anba
(MTA);

AXuUnTaH: X xefernivMep IpXIanTUNH XapwruaaHbl YHOCOH A33p axwunnax Oavraa
MoHron YncbelH NpraH, ragaafblH UPraH, Xxapbaananryn XyHWur;

Ma433n3n 333MWKMrY: rax anbaH yypar, aXur MIPraXxIIMnH YN axunnaraaHbl XypaaHa
anuBaa M3O33MSIMAM OIK M3ACSOH, TaHWMUCaH, TyXanH M3433nnuinr 33aMwmk banraa
QKUITHBIT;

Maaaanan xapuyuary: MagaannmnH XepeHrnir 333MLLUWK Oy axuntaH, HaINKUAr wyya,
yaupanaraap xaHrax, magaanan 6onoscpyynax ynn ssuy 6onoH awoynryn GananbiH
XAHanNTbIr ef4ep TYyTMbIH TyBWWHA 60QMTOM XapuyLaH X3panKyyrax 4uir yypar Gyxun
HODKWUIH yANPpANarbir XasnHa;

Aroyn 3aHan: rax cucteM GONoH KOMNaHWg Xop y4pyyrbk 60nox MOA33NNMNH arynryn
Gangnbir amap Har 6arngnaap 3epumk 6onox 6onomMx, ynnaan, yun Seanbir;

Apcaan: rax awyn 3aHanbiH 6ariraa maragnan 60MoH TYYHUA yp Aaraspbir;
MaasannuuH aroynrym 6aManbiH TOXUMOMAONM: M MIAJIMUNH aynryn 6ananbiH
3epyuun rapcaH, awynryn 6angnbiH apra Xamxaad yp AyHrynW 6O0rcoH, acxyn atoynrym
Gangantan xonbooTon AMap Har Hexuen 6angan yYyccaH ragrunr NTraxk 6yn cMCTeMUnH
YWNuunras, xaBuinH 6argang Heneenex anveaa TOXMONZON, VAN sSiBAbIT;

ApcaanunH YHaNraa (Risk Assessment): rax apcoonuiiH xamkad, ad xonborgnbir
TOOOPXONNOX, LUMHXKIIAX, TOOL0OMNOX NPOL,ECCHIT;

ApcaanunH  xapuy apra xamx33 (Risk Treatment): rax oapcganunr eepunex
(Byypyynax, Aamxyynax, 3anncxumx, XyrasH 3eBLUeepex) NPOLECChIr;
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41.
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4.1.2.

4.1.3.

HeeunenTt (Backup): rax m3493nan, TOXMproo, CuUCTeM angargaxaac ypbadunad
COPrMnNax 3opunroop xyynodap yycrax yun axwnnaraar;

CapraanT (Recovery): rax angargcaH 3CBaf rAMTCOH MI3313S1, CUCTEMUNT Heeueec
OyLaax Coprasx yun axunnaraar,

XanpanTtbiH yampanara (Access Control): roxx mMagaanan, cucteMm, CyrmkasHa xaHaax
IPXUNr 30XMLYyyNnax, xa3raapnax, XsHax npoueccsblr;

Hyyu yr (Password): ra) XaparnardmiiH Hap XyNasH 3eBLUeepex, baTtanraaxyynanTbliH
30pWnroop awumrnagar HyyL MoA33Ns NI,

OnoH xyuuH 3ynnTt 6atanraaxyynant (Multi-Factor Authentication - MFA): rax xoép
Oyloy TYyHI3C 033w 6aTanraaxyynanTbiH XyYuH 3ynn (Maggar 3yWnn, 333MLaar 3yun,
OMOMETPUK) amrnagar aloynrym HOBTPaX aprbir;

XopTton kop (Malware): raxx cuctem, CyrmkaaHa xangax, raMmTaax, 3CBAS 36BLLeePenrym
XaHOanT XWUAX 30pUITOTON XOp XeHeenTal nporpamMm XxaHramx (BUpyc, ransomware,
trojan, spyware rax maT)-uir;

®duwndr (Phishing): raxk xaparnarduinr XyypaH Maxnax 3amaap HyyLl Moaaanan (Hyyu yr,
KpeauT KapTblH M3433/1311 X MAT) OFK aBax Opornanorbir;

Knbep xangnara: rax Ma3g3annniH CUCTEM, CYIDKIaHA 30puyaaap rapracaH xyynb 6yc,
3eBLUeepPenryn YINanuir;

Am3ar 6anmpan (Vulnerability): rax cuctem, nporpamm xaHramK, CYIDKI3HWUA aloynrym
GangnblH cyn Tan, angaar;

NAS (Network Attached Storage): CyrmxaaHuin xagranax Texeepemx.

NOePOB. MAB-bIH 3PCA3MUAH YHANI 33 BA YOUPONATA

ApcA3NunH yampanarbiH ye wat 6a tenesnent

Komnaun Hb apcganuiH yaupanarbir “OpasHac Modron” XXK-uiH HargcaH
apcoanuiiH  yaupanarelH 6ognoro, apradnanbiH - garyy Xapankyynax 6ereef
9HaxXyy Xypmaap MADB-bIH 3pCca3nuUr TOAOPXOMMNOX, LUMHXMAX, YHANax 60noH
apra xamx?3 aBaxap waapanaratan, onoH ynceiH ISO/IEC 27005 ctangapTtag
HULCOH MAB-4 oHunor wanryyp, apra 3yur TOrtooHo.

OpCcasnNunH yanpanarbir gapaax ye watranraap xapankyynHa. YyHa:

4.1.2.1 Opcodnuir TogopXonsox;

4.1.2.2 Opcganuir yHanax (LunHxmnnras 6a YHananT);

4.1.2.3 Opcpanuir byypyynax (Apra xamxaa Tenesnex);

4.1.2.4 Jpcodnuir TamnarHax, XsiHax.

MAB-bIH 3pCOSNUNH YHAMNI33r XU Tytamg TorTMorsi, 3CBaN gapaax Toxuvonaona
XUNHI:

4.1.3.1. lLUnH3 cucTem, YUNUMNrad HoOBTPYYIIaX yes,;

4.1.3.2. Cuctem TOMOOXOH ©6ep4nenT opox yes,;

4.1.3.3. lnH3a atoyn 3aHan unpax yen;

4.1.3.4. MAB-bIH 36p4unn rapcHbl gapaa;

4.1.3.5. lunH3 aroyn 3aHan nnpax Toxmongon 6ypa 3a5mknt 6ycaap ryiuaTraHa.
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4.2,
4.2.1.

42.2.

4.2.3.

4.3.
4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

M>3A33nnunH XxepeHrea cyypunaH 3pca3nuur Togopxomnnox

KomMnaHm Hb M3O33nnuiH  arynryn GananblH  3pcOsnvMir  TOA4OPXOMoxa00
“Mag3annniiH XepeHruiH BypTran’-uir cyypb 60NroH alwmrnax, XepeHre Tyc 6ypT
xonboraox awyn 3aHarn, am3ar 6angan, 60NoMXUT HEeNeennMUr CUCTEMTINII3P
TOOOPXONIHO.

Maa33annuMnH XepeHrnur gapaax Yurnanadp aHrumk, 3PCOMMNH 333MLLINMYUNAT
TOITOOHO:

4.2.2.1. Mapsanan /uaacaH, uaxmm Maa33nan/;

4.2.2.2. [lporpaMmm xaHramx, ererafiuiH caH;

4.2.2.3. CepBep, TOHOT TOXOOPOMXK;

4.2.2.4. Cynxag;

4.2.2.5. AxuntaH.

[apaax eHOep 9pcOdNToN CUCTEM, OPYHbIF 3PCOSSIMAH YHINradHL 3aaBan
XampyyrnHa:

4.2.3.1. YypxanH ynnaBapnanummH TEXHOSTOMTMNH CUCTEM;

4.2.3.2. XaHanTblH Kamep;

4.2.3.3. XXuH xamxyyp 60nOH T33BPUIAH CUCTEM;

4.2.3.4. AncnaracaH CyJIK33HUN OPUUH;

4.2.3.5. Pagno xon®00HbI cUcTeM;

4.2.3.6. [loTyyp xon6ooHbI CUCTEM.

ApPCA3NMUNAT YHINIX

KomnaHu Hb 3pcaanuinr yHanax wanryypbir gapaax 6angnaap TOrTooHo:

4.3.1.1. Dpcoanuir yHanax apraynan (5x5 matpuuy);

4.3.1.2. DpCOdNMIH XyJ99H 36BLUE6POX TYBLUWH;

4.3.1.3. Heneennuir yHanax wanryyp (CIA);

4.3.1.4. MaragnarnblH YHIMI39HUN Lwanryyp.

OPCA3NUAH YHIN33r aastargax 6oMoMXKTOM, WXXUM apradnanaap Xoparkyyrx,
OMHOX YHAMraaTan xapbLUyynax 6onomxron 6angnaap 6apumMTxyynHa.
OpCOdnuiAr YHaNax yun siBLY, gapaax ye watrtanm 6anHa.

4.3.3.1. Aroyn 3aHan, am3ar 6ananbir TogOpPXonox;

4.3.3.2. Mag29nnminH XepeHrMmH YH3 U3HUNM YHINAX;

4.3.3.3. Heneennuur (CIA) yHanax;

4.3.3.4. MaragnanbIr YHON3X;

4.3.3.5. OpcasnuinH TyBLUKWHT Toouoonox (Opcaan = Maragnan x Heneenen);
4.3.3.6. Opcoanuir apambanax.

OPCOdINAH TYBLLUHWUIA aHrunan:

4.3.4.1. ©npgep (12-25 oHOO);

4.3.4.2. yHn (6-10 oHOO);

4.3.4.3. bara (1-5 oHO00).

Heneennuir yHanaxgss MagaannuiH atoynryn 6ananbiH CIA-bIH WMHX YaHap
anparacaHaac yycax apcaanuir 1-a3¢ 5 OHOOroop YHasmHa.

Maragnanbir YHON9X439 aloyn 3aHanbiH aBTaMX 60fOH KOMNAaHUNH TEXHUKUAH
am3ar 6angang yHAS3CN3H 1-33C 5 OHOOroop YHIMH3.
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4.3.7.

4.4,
4.4.1.

442

4.4.3.

444,

4.4.5.

4.5.
4.5.1.

4.5.2.

5.1.
5.1.1.

OpPCAdNUAH YHAN33HMM yp AyHr “MAB-bIH apcaanuiH yHanraa 6a xapuy apra
XaMX33HUM Tenesneree” [Xascpant Ne2]-a OypTrax xagranHa.

Apcaanuur byypyynax oyroy xapuy apra Xamx3a3r TeneBnex

Komnanm Hb apcganuinr 6onoBcpyynax yun €Bubil  TOAOPXOMIK, Aapaax
COHIONTYYAbII X3P3ArnaHa:

4.4.1.1. DpcOanaac 3anncxumx;

4.4 .1.2. Opcasnuir byypyynax;

4.4.1.3. OpcOosnunr WNImKyynax;

4.4.1.4. 3pcOosnunr XynasaH 3eBLUEBPOX.

OPCA3NUNH XYNI3H 36BLU6ePeX LWanryypbir gapaax 6angnaap TorTOOHO:

4.4.2.1. bara apcaan (Xyna3H 36BLUESPHS)

4.4.2.2. Aynn spcaan (yavpanarbiH WUAABIPI3P XY39H 36BLLeepex BOSTOMXKTOMN)
4.4.2.3. ©Hpep apcaan (XyrasH 3eBLUeepexryn, 3aasan byypyyrnHa)

OPCOdNMAr XYN33H 36BLUEBPOX LUMNOBIPUNAT X0nborgox apCA3MMMH 333MLLMIY
OonoH 0934 yaupanara 6artanraaxyyrnHa.

YHaNraaraap unapcaH (©Hgep) 6GonoH (AOyHa) TyBwHWA apcaang “MAB-bIH
3PCANMUNH YHAN33 6a xapuy apra xaMmxaaHuin Tenesneree” [Xascpant Ne2]-Hun
aaryy 6onoBcpyynx, 6atnyynHa.

Opcapanuir Byypyynax apra xamxa33 O0NnroH COHrocoH xaHantyyg Hb “MADB-biH
XAHANTbII Xaparkyynax magargan” (SoA) [Xaescpant Ne1]-g Tycrax, 6atnyynHa.

ApcA3NUUr TannarHax, XxsHax

OpPCA3NUAH yanpanarbiH yp OYHr Aapaax Y3yyranTasap XaMXUHI:

4.5.1.1. ©HOep 3pCcadNnH TOO

4.5.1.2. byypcaH 3pcO2fIMinH XyBb

4.5.1.3. XyrayaaHaa X3p3arkCaH apra XaMX33HUN XyBb

MAB xapuyucaH axunTaH Hb Xapuy apra XaMX33HUW TenesnereeHun buenant
“MAB-bIH 3pCOdNUIH YHANraa 6Ga xapuy apra XaMxasHuKn Tenesneree” [XascpanT
Ne2]-r yampanarbiH OyH LWWHXWA39HUW Xypang TaHumuyyrmx, wwaapgnararan
HeeUNNr (TeceB, XYHUI HeeLl) LUMAABIPITYYIHI.

TAB. ©6PUYNONTUAH YOUPAJATA X3P3MKYYNAX YN ABL,

©epunenTuH aHrunan:

KomnaHu Hb eepynenTunr gapaax aHrunnaap TO4OPXOWUXK, 3pCa3NMMINH TYBLUMHA,

YHOJCN3H yanpaaHa:

5.1.1.1. DHrMNH eepunenT: Apcaan Oaratan, egep TYTMbIH YWI axunnaraaHg
Xamaapax eepunenTyy xamaapHa;

5.1.1.2. Yyxan eepunenTt: YWNABIPMANMMAH TEXHOMOIMMUH CUCTEM, CYJIKIIHUMN
YHOC3H A4 OyTau, M3g33nnuviH alynryri Ganpgang engep Heneetan
eepunenTyya xamaapHa;

5.1.1.3. AapanTan eepunent: Kubep xangnara, CACTEMUINH HOLTOW caaTan 33par
OHUron Hexuen OGananbiH yed TYPraBuYUICIH FOPUMOOP XIP3INKYYNax
eepynenTyyg xamaapHa.
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5.2.
5.2.1.

5.2.2.

©epunenTunr TeneBnex, Xaparkyynax ye war:

KomnaHm Hb mMagaanan 6onoscpyynax 6avryynamx, cuctem ©0noH nporpamm

XaHramx xerkyynax ye wartyygag ([porpamm  XxaHramx XenkyynanT,

HOBTPYYNANTUINH Xypam) MADB-bIr xagranax 30punroop eepyYnenTuinr Tenesnex

6a papaax gapaannblH garyy yaupaax, XapankyynHa:

5.2.1.1. GepunentunH xycant: Mag3annmMnH cucTeM, CYIKa3, YWNABIPMANNNH
TEXHONOormH a3 6yTua opyynax anveaa eepynenTuir (LUMHI3P CUCTEM
HAIBTPYY/3X, TOXMProo €epuriex, Hexeec cyynrax rax MaT) anbaH EcHbl
"OepunenTnnH xycant"-unH [Xascpant Ne3] paryy axnyynx, 6yptran
XOTOrHe.

5.2.1.2. Heneenen 60fIOH 3pCAdfIMNH YHINA3: ©epunenTulr X3apankyysiaxaac
eMHe TyyHuUn MAB 6orfoH ynaBapNanunH yun axunnaraaHg y3syyniax
HeNeennuUUr YHanHa. YypxanH onbopriont, 6opnyynantblH cucTemj
Y3YY13X Herneennunr 3aaBan TOOLICOH OaliHa.

5.2.1.3. Yypar Tycraapnant:. ©epunent opyynax XyConT raprard, TYYHUWr
X3parkyynary 60noH 6aTtnary aTrasgyya Hb alivr COHUPXIbliH 36PUUNTYHIA,
Tycnaa 6anx 3apyumbir 6apumTanHa.

5.2.1.4. TypwunT 6a XynasH aBanT: ©epunentuir 604MT OpYMHA HIBTPYYIIXUINH
OMHEO TYYHTIN WXUN TOCeeTdW TYpPLIMNTbIH OPYMHA 3aaBan Lwanrax,
aloynryn 6Gampgan 60MOH TYMUSTIANMWH  Waapanarbir  xaHrax Oynr
GaTtanraaxyynHa.

5.2.1.5. Heeunent: ©epynent XUNXMAH ©MHEe CUCTEMUNH TOXUProo ©OOMOoH
ereranuiH Heewl xyynbapbir 3aaBan yycracaH 6anHa. Heeu, xyyn6apbiH
CIpPraax YvagBapbir ypbauunaH wanracaH 6GamHa. OH3 Hb eepunenTt
aMXXuMNTryn GONCOH TOXMONAONA MIAJNNMUT angargaxaac CIprumnax
Oytoy Oyuaax Tenesneree 63naH 6anHa.

5.2.1.6. byuaax Tenesneree: ©epuynenT X3pPaNKyynax sBUa4 anjaa rapcad
TOXMONAONL CUCTEMUNI OMHeX X3OBUWH TeneBT Hb TYProH LWyypxau
wnmkyynax "byuaax Tenesneree"-r ypbaunnaH 6anTracaH 6anHa.

5.2.1.7. AapanTan eepunenTtuiH npouecc: MMHXyy sapantan eep4unenTt XMMNCcHMm
Aapaa  xonborgox — 9pCAdNuMNAH  YHOMrad,  3eBweepent  GOnoH
BapUMTXKYynanTbIlr 30XUX XYPMbIH 4aryy HOXeH rynuaTraHa.

3eBlweepen GaTtanraaxyynant: ©epynenTuir Xaparkyynax 3eBLUeeprinnir

HeneennuMnH 605IOH 3PCASNIUNH YHINTI3HUIN YP AYHA YHOICN3H 3pX Oyxmin anbaH

TywaantaH 6apumMTXyynaH (Laxum 3cBan LaacaH xanb3apasap) OnroHo.

5.2.2.1. GepunenTunH 3eBLUeEpeqT ONrox Lwartnanbil 9pCA3NMMMH  TYBLUHI3C
XxamaapaH gapaax 6angnaap TOrTOOHO:
a) bara apcganTan eepunent: Xonborgox HaNkKUMH ygupanara;
b) AyHa apcgoantan eepunent: MTA-Hbl gapra 6onoH MAB xapuyucaH

QXWUNTHbI XaMTapcaH LWMABa3pP;
c) ©Haep apcaanTan eepunent: KomnaHuiH N'ynyaTtrax yampanara (acxyn
EpeHxuin nHxeHep)

5.2.2.2. 3eBLUGOPOTYN ©6PUNONT XMNXIIC YPbAYUNAH CIPrUANIX, 66pPYNenTuiH
MeLIrex 6ONOMXKMIT XaHrax 30punroop gapaax TEXHUKUNH BOMOH 30XMOH
GanryynanTtbliH XHaNTbIH MEXaHU3MbIT X3P3MKYYITHI:
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5.2.3.

5.3.
5.3.1.

6.1.
6.1.1.

6.1.2.

a) CncTteMuninH ToXmprooHbl BypTran: CUCTEMUINH CYyypb TOXMProOHA OPCOH
anvBeaa eepunenTuir Har BypyunaH BypTrax, apxmBnax xagranax;

b) XaHganTelH xs3raapnant: XaHganTblH [aByy 3pXUMAr  36BXeH
GatnaracaH eepunenT xunmx xyrauaaHg, "Mspex waappgnaratan”
(Need-to-know) 3apumaap Typ xyrauaaraap Onrox;

c) MonuTopuHr: YnnanuiH ©Oyptran 60NOH XsAHaNTbiH  MeXaHU3MbIr
awurnaH  eepunenTuiH  ABUad  TacpanTrym  XsHanT  TaBbX,
GapuMTXKyynax.

CoHupxory Tanyygan M3433nax: TeneBneceH eepynenTunH xysaapb 60510H rapy
bonox yp paraBpblH Tanaap Xxonborgox Harkyyd, axuntaH 6onoH ragaag
COHMpPXOry Tanyygaz eepunenTuir Xapankyynaxadc eMHe ypbayunaH Mad3TH3.

BapMMT OMUrMiH LWKMH3YNAN 6a OYPTraNXyynanT:

AnuBaa eepynent Hb KomnaHuinH 6atancaH CUCTEMUMH TOXUPrOOHbl Cyypbn,
HANMLIX Ganraa 3CIXMUr ypbOyunaH wanraHa. ©epynenTuir X3pankKyyrCHUN
Aapaa TyxanH eepynenT Hb TeNeBneceH yp AyHA33 XyPCaH acax, MAB-biH (CIA)-
O Ceper Henee YYCraCoH 3COXUWUI 3aaBan YHI/mK, Yp AyHr GapuMmTXyyrnHa.
YHaMrasHun yp AYHA YHOSCMN3H XoNnboraox TEXHUKUAH 3yparnan, 3aaBapuunraa,
XOPOHIMMNH  OypTran  OGONOH  YWNABIPNANUMAH  TacpanTtryn  axunnaraaHbl
Tenesrnereer HoH [apyy LUMHIYMAH camkpyynHa. ©epunentuiH yun gasutan
xonbooton Oyx yungnunr OypTrax, OOTooA4 ayauT OOMNOH MepaeH Lwanrax
3opunroop 6apuMTKyynaH xagranHa.

3YPrAA. M333IMUH XOPOHI MUH YOUPONATA

M>3A33nnunH XepeHrunH yaupanara

Maaa3annuinH xepeHrnur gapaax 6ananaap yavpaaHa:

6.1.1.1. Yycrax, 6yptrax: (Magaanan 6ui 60nox yea TYYHUIAr XepeHrnnH oypTrang
TyCrax, eM4ner4ynnr Torroox);

6.1.1.2. AHrmnax, wowronox: (Maga3annuimH yH3 L3H3, Hyyunanbir TOFTOOX, 30XMX
TOMAIITIA33 XUNX);

6.1.1.3. Awurnax, xagranax: (3eBLeeperaceH XypasH4 alurnax, awynrym
OpYMHA Xagranax);

6.1.1.4. Jamxyynax, xysaanuax: (Mspgaannuur potoogq 6onoH ragaagag
conunuox, gamxyyrnaxgaa Hyyunan, 6ypaH 6yTaH 6anansir xaHrax);

6.1.1.5. Apxuenax, yctrax: (lLlaapgnararyn 60NCOH M3A33NNAUAT  CIPraax
BONOMXXIYMrasp yCcTrax 3CBaNT apXMBT LLUMIDKYYIISX).

KomnaHn Hb MAB-bIH MEHEXMEHTUNH TOrTOSLOOHbI XaMpax XYpadH4 Xamaapax

OyX MOO33MNIMMAH  XepeHre, MILdNNMAH  cucTeM  6GONoH  yANABIPNANNIH

TEXHONOIMMMH A34 O6yTumnr xamapcaH “MagaannuiiH XepeHrunH GypTran”-nir

[XaBcpant Ne4] xeTerk, M3433NNMAH YH3 U3H3, ad xonborgong TynryypnaH

HyyLanbiH 33P3rnanuir TOrTOOHO. XepeHre 6ypT cTpaTernnH xapuyunara xynasax

M333M13M 333MLWNY B6ONOH TyxarlH HAPKWUWH YN axunnaraaHbl XypasHa eaep

TYTMbIH awynryn 6angnblH  XxsHanTblr  604UMTOM  X3P3INKYYNax M3433n3n
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6.2.
6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

XapuyLardmir ToMumK, OypTranniiH yYHaH 3eB 6angan, HUnUmnr xxmn eyp (acxyn
eepunenT rapax Tyxam 6yp) wanrax 6aranraaxyynHa.

M>34a33nnMnH XepeHrumH oypTran

KomMnaHuiH M3al3annninH XxepeHrnir 6yptraxaas 6.1.2.-T 3aacHbl garyy OypTrax,

MTA 6onoH Gycag H3amKyy4d XOOPOHAOO AaBxapAan Yycraxrym 6amx 3apumbir

6apumTanHa.

XepeHruinH avrunan: Komnanu He MAB-bIH MEHEXXMEHTUNH TOrTOSLLOOHbI XYP33H,

Xamaapax OyX XepeHrMur gapaax Yurnanasp aHrmnaH OypTraXx, 333MLLUUMYUAT

TOFTOOH XOTesHe:

6.2.2.1. Mapgaanan: byx TepnuiH LaacaH OOMOH uUaxuM XanbapunH erergen,
SapumT GUYuUr;

6.2.2.2. [porpamMmM xaHramx: XaparfasHum cuctemyyn, ereranuinH caH, ax Ko,

6.2.2.3. CepBep, TexHUk xaparcan: CepBepyya, KOMNbIOTEP, Xagranax Toxeepemx
bonoH 6ycan xeOenreeHT OOMNOH CYypUH TEXHWUK X3Parcan, yypxanH
Tanbap gaxbe TEXHUKUINH TOHOT TOXEOPOMX;

6.2.2.4. Cynmxaa: WunaH kabenb, gotooq OOMOH ragaaj CYMK3I3HMWA 3aHrvnaa
Laryya, CYImKaaHUM TeXeepeMXKyya, X0NB00Hbl ToXeepeMXKyya, XON600oHbI
wyram, asg 6yTtau;

6.2.2.5. AxnnTaH: Magsanan 60M0H cuctempg xaHgax apXx OyXunm HUNT aXXUNTHYYA.

M3433nNnniAH XepeHrnnH BypTrang XepeHre Tyc OypuiiH TaHUX TamMAaar (Kog, Hap),

Tepen, 339MLUMINUIRH M3433nan, 6uet 6onoH noruk Ganpwwun, xamaapan oyxumn

Oycap xepeHrunr TycracaH 6arnHa. MeH xepeHre 6ypuinH a4 xonoorasbiH TYBLIWHT

CIA racsH wanryypaap yHamx byptrang TycracaH 6arHa.

XepeHre Oypa “mM3433711901 333MLUMMY’-UAT TOAOPXONSTHO. O33MLUUIY Hb TyXaunH

XOPOHMMNH ad Xxonboranbir YHAN3X, aHrunnbIr TOrTOOX, XaHAanTblH 3PXUIr

36BLUE6POX, alynryn bangang TorTMon XsHanT TaBUX YYPaIr XynaaHa.

M3433nnMnH 333MLUNIMY Hb JapaaXx YYPruur XynaaHa:

6.2.5.1. Mag3annunr aHrmnax, LLIOLronox;

6.2.5.2. XaHaanTbIH 3pXUIr TOAOPXOWNoX, baTanraaxyynax;

6.2.5.3. Opcasnunr yHanaxag oponuox;

6.2.5.4. XepeHrumH 6ypTranuiiH YHaH 36B 6ananbIr XxaHrax;

6.2.5.5. XamraananTblH Waapgnarbir TOrToox.

Har Maa3annunH xepeHren 3eBXeH HAr YHACOH 333Mwwurd Tomunorgox 6ereef

TyXavH XepeHrniH aryynra, almrnanT, XxamraananTtblH Waapanarbir xapuyLHa.

6.2.6.1. XyHUn HeeumnH Maaaanan (XH-uiH HarK 93aMLmnry);

6.2.6.2. CaHxyyrunH maaaanan (CaHxyyrmmH HarK 93aMLInry);

6.2.6.3. '9p393, apx 3ynH M3a33nan (XaHramx, XH-MNH HIMK 333MLLINMY);

6.2.6.4. Cuctewm, cepsep, cyrmkad (MT-UH Harx).

MTA Hb cuctem, gs4 OyTay, nnatoOpMblH TEXHUKUWH emurnierd Gamx Gereep

M3OJ3MNUMH  aryynra, YH3 USHMUM Xapuyuax YHOCOH 333MLWWUMY Hb TyXawH

Mag33annunr 6un Gonrox, awmrnax o6ym xonborgox Ynr yyprumH Hark 6arHa’ rax

3acBapnaBan siax GanHa.
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6.3.
6.3.1.

6.3.2.

6.4.
6.4.1.

6.4.2.

MapaannuiH adrunan

KomnaHn Hb M3433nnuiH HyyunianbliH 33parfanunr Xonboraox Xyyrnb TOrTOOMXK,

3pX 3YWMH aKTag HUNLYYNI3H TOrToox 6ereen Ma4a3nmMiH YHS L3HI, ad xonborgon

GOnOoH HyyunanbiH Waapanaraac Hb xamaapaH gapaax 6angnaap aHrunHa:

6.3.1.1. Huntag xyptaamxtam Oywy OnoH Huntsg: ONOH HUWATSO HI3NTTIN
3agpyynban komnaHug XOXMpon yupyynaxaapryn Maa3anan;

6.3.1.2. lotoog xaparydaHa: KomnaHMWMH [O0TOOA4  X3P3rnadsHUA  MIAd3nan,
3agpyynban 6ara xoxmpon ydpyyrx 60nox;

6.3.1.3. Hyyu: Xyynba 3aargcad 6o5noH KoMmnaHuiH HyyublH Xypamz TycrargcaH
M3433Nnyy4 XamaapHa;

6.3.1.4. Maw Hyyu: 3agpyynban KomnaHua TOMOOXOH XOXUPOn y4pyynx 6onox
M3433M311.

KomnaHuiH yaupanara 6050+ axunTtaH Hb anbaH Tywaarn, axun M3praxiviH Yur

YYPTUAH XYP33aHa OrmK M3ACAH “Hyyu” 6onoH “[oTooa XaparuasaHuin® aHrunantan

M339SUTUAT, MEH KOMMaHWUWH HyyLTan TaHunuax 3eBLUeepesi aBcaH 3Trasayya

OfK aBCaH M3O33MNUNUT KOMMAHUMH HyyLUbIH TyXanh Xypamzg 3aacaH Tycraum

ropMMbIH Aaryy 333aMLWnX, awmrnax 6eree gapaax waapanarbir YaHg MepaeHe:

6.3.2.1. HyyubiH 6artanraa: Hyyuag xamaapax M3439M3NTaN  XapbUax
axunnaxaac emHe  “HyyublH  Gatanraa’-r 3aaBan  YWNQax,
GaTtanraaxyyncaH 6anHa;

6.3.2.2. XagrananTt, xamraanant: buet Hyyl matepuanbir axnbiH Lar gyycmard,
30puynanTtblH cend, nay Oyxun wyyrasHg OyuaaH Ganmpuyynx, Typ
33rynaas “LaBap wmnpas, U3Bap A3NraUnmH 60410ro”-bir XapankyyiHa;

6.3.2.3. Xyynbapnax, gamxyynax: Hyyy Ma3gs3snnuvir XyBurx oniipyynax, ragarw
raprax, 3eBLUeepenryn aTrasass AaMmKyynaxbir XaTyy XOPUrfoHO;

6.3.2.4. KomnaHnmH yun axunnaraartan xonbooTon M3033NNNIr
36BLUEOPONTYNraap HUMTIL Tapaaxbir XOPUIfOHO.

M>34a33nnunH TaMAaarnaral3 6a wowrononTt

M3a33nnMiH WOWIo Hb M3A33NUAH XamraananTbliH Waapaniaratam yanacaH

6arHa. AHruncan magaannunr 6uet (uaacaH) 60noH 6ueT Byc Laxum xandapaap

TaHMX TaMAar, wowroop 6artanraaxyynHa YyHa:

6.4.1.1. LlaacaH 6apumT: BapmT OMUrMnH 3XHUI XyyaacHbl TONroMH 6apyyH A43ag
eHuert [HYYL] acean [MALU HYYLL] raxx 6m4H3;

6.4.1.2. Uaxum dpann: LUaxmm mMagd3annviiH XyBb[ LLOLWITONONTLIN dpansblH HIpP
([HYYU] acBan [MALL HYVYLI]), meTa erergen (M3433NNUIH LUWHX YaHap),
CUCTEMUIH TOXUProoroop NUN3PXMMNMmK 6OmMHO;

6.4.1.3. Uaxum wyynaH: Laxmm wyynanrnd cagasT [HYYL] rax Tamaarnana;

6.4.1.4. XaBTac: XaBTcaHg HyyunanblH aHrMAMbIH WOLLIo HaaHa.

LWowrononT Hb aBTOMAT 3CB3N rapaap XuMnuraax 60nHo.

6.4.2.1. Magaannuinr yycrax, XyfagH aBax, LWNMHIYNAX yea HyyunasnblH aHrmnbIr
TOLOPXOWITK, 30XMX LUOLLTbIr 3aaBan TaBuHa.

6.4.2.2. MoasannuiH aHrunan eepuyneraceH ToXnongonna xondorgox
LLIOLUrONONTHIM LUMHIYMITK, OMHOX LLUOLLIbII XYYUHIY A 6ONroHo.
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6.4.3.

6.5.
6.5.1.

6.5.2.

6.5.3.

6.4.2.3. MagaannunH  cuctemyyasg  OGonomkTtom  TOXmongong  MIO33NNNAH
aHrunang cyypurcaH aBToMart LUOLUrOMONTbIN XaP3rKYYIHI.

6.4.2.4. llowroton Ma3g32nnunur gamxkyynaxgaa TyxalH aHrunang TOXWPCOH
XamraanantblH apra Xamxd33 (Wwupnant, xamraananiTand cysraap
AaMXKyynax) XapankKyyJHa.

3eeBpuiH Texeepemx (USB, laptop)-a4 xagranargax Hyyu mMa493m3n Hb TyXawH

aHrMNNbIH - WowrononTTon 6Gamx 6Gereeg HAMAaNT xamraananTt (LWMdpnanT)

X3PIrnaHa.

Maas’3nan gamxyynax xsaHanTt

EpeHxui waapgnara: KomnaHn Hb JOTOOA HArKyyn OOMOH ragaaj COHMPXOrd

TanyyablH XOOPOHA M3339M3N AaMXyyrax, Conunuox ymn ssuag M3g33nuinH

Hyyunar 6amgan, OypaH OyToH 6Ganpgan ©OOMOH XyPTIaMXKTaW Gananbir

OaTanraaxyynax 30punroop awynrym gamxyynantblH CcyBar, XAHanTblH

MEXaHU3MbII TOITOOH X3P3ANKYYMHI. JHAXYY 30XuuyynanTt Hb anbaHbl Laxum

WwyynaH, éuer 6apumT OUuMr, 3eeBpUNH Xadranax Xoparcan, YYNaH YHUNnyYunras

OONOH yypXxanH YNNAB3IPNANIUNH TEXHONOTMIAH CUCTEMYYANNH erergesnt Conunuyox

OyX TOPNUNH TEXHUKUMH cyBar, Xapwunuaa XonbOOHbl X3parcang HaraH agun

XamaapHa.

Hawmxyynax cysar 6a 3eBLueepen:

6.5.2.1. HunT axunTHyyg M3493Nn39n Aamxyynaxgaa "Xapunuaa Xon6oOHbl
MaTpuy"-4 3aacaH 3eBLUEePerCceH CyBrumr alwnriaHa;

6.5.2.2. "Hyyy" 6onoH "Maw Hyyu" aHrvnantam M3O33/UMAM  CYIKIIrasp
Aamyynaxgaa 3aasan HyyunanblH gamxyynanTtblH npoTtokon (SSL/TLS
rox maT) acsan VPN awwvrnaHa,;

6.5.2.3. Hyyu Magoannunr 3eeBpuUH Texeepemxeep Aamxyynax Toxuongong
M3433NNUIH Hyyunan 6onoH 6ypaH 6yTaH 6angneir xaHrax yyaHaac AES-
256, RSA-2048 3apar anroputmaap wudpnax Oywy KpuntorpadbiH
apraap 3aaBarn xamraarncaH 6anHa;

6.5.2.4. XynaaH aBarynnr 6atanraaxyynax waapanarbir MepgeHe.

Llaxvm wyynaH awwurnax:

6.5.3.1. KoMnaHunH uaxvm wWwyyaaH X3parnaryaumH OypTran XeTnex, LWMHI3P
X3P3rnary HaMax, eepynex, xacax, XaparnarYyannH GypTranvH Hyyunan
aroynryn 6angneir xaHrax acyygnbir MTA 30x1oH 6awnryynHa;

6.5.3.2. AxnnTaH Hb anbaHbl Laxum LyyaaHr 3eBxXeH andaH axnblH X3pary3sHa
alwurnax, eepurH LaxuMm LWyyaaHrMiH Hyyunan awynryn 6angnbir
XapuyLHa;

6.5.3.3. AnGaHbl LaxumM LWyygaHrMnH HIBTP3AX HyYL YIUIAT SHIXYY XKYPMbIH HyyL,
YIMAH OypaM 3aacHbl aaryy 30XMoH 6anryynHa.

6.5.3.4. AnGaHbl Laxvm LWyygaHraap Maald3nan gamKyynaxgaa 39X YYCBIp Hb
TOLOPXOUIYRN, CIXUT BYXnn Xaar pyy M3A3anan asyynaxrym 6amx, mMeH
TUMM XadrHaac WpPC3H dpann, xonboochbir H3axryn 6anx 3apymbir
GapumTanHa. Waapgnaratan Toxuongong M3433MSNIMKAH - aloynrym
GananbiH M3PraXXUNTIHO MILITAIHA.
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6.5.4.

6.5.5.

6.6.
6.6.1.

6.6.2.

6.7.
6.7.1.

6.7.2.

6.8.
6.8.1.

Huianyynarumatan xapunuax: [agHbiH - HUAWNYYNard, TyHWw GauryynnaraTtan
M3433n3n conunuox yea MAB-bIH Waapanarbir XaHrax yypar, Xxapuyunarbir ropas
Xanuang 3aaearn TycraHa.

3epuneec caprunnax: Magaannunr 6ycag 3Trasas 3eBLUeSPeNryrn JaMXKyyricaH
3CB3/1 M3A33N3N angaracaH ToxXmongon unapean axuntad He MAB xapuyucaH
QXWUNTaHL HOH Japyn M3O3r43H3.

XepoeHrumH 3eBLIeOpPOraex X3parnal

AXunTtaH Hb ©epT xapuyuyyrncaH KOMNaHUMH M3L33ITUNH XepeHre 60n0X TeXHUK
XaHramx, nporpamm XxaHramx OOfOH M3O33MMNUNH CaHr 36BX6H aXIIblH Yur
YYPrunH anbaH xaparudaHa awurnax 6ereeq gapaax yuranumur XOpurioHo:
6.6.1.1. 3eBweepenryn xyynbapnax, Tapaaxryn, eep4nex;

6.6.1.2. XyBUiH 30punnroop awumrnax;

6.6.1.3. 'ypaBgary aTraags Aamxyynax.

AXMNTaH Hb KOMNaHUMH 6umeT OOMOH MIOIINNMNH XOPOHTUIAT XIMHINTTIN
3apuyynax, anuBaa xanbapaap xyynb Oycaap aBax, 3aBLWKX, YPaIrayynax,
CYMTraxaac ypbavnnaH Coprumnax, xamraanax yypar XynaaHa.

XepeHrunH byuaant

KomMnaHuiH axnnTtaH Hb XeferMepuiH rapaar uyunax, gyycrasap 6onrox, eep

anbaH Tywaang WWIKMX Toxuongong eepuiH azamuwwung 6ancaH Oyx 6Guer

xepeHre 6OMOH xapuyuaH axunnax 6ancaH cucTem, NpPOrpaMM XaHramx,

M3O93MMNH CaH, HYYLbIH 33P3rTan Maa3annunr yaupanarbiH WUAABIP33P TYpP

OPNOH TYMUSTIaX axwunrtaHg “TOMpox Xyyaac -aap OypaH XynaanraH erHe.

“Mag3annniH  XepeHrnmnH BypTran”-MiH  aaryy M3A33MUTMAT  aXui  XyNaanuax

KOMMCC 3aaBar Xyfaax aBHa.

AXuUn  Xynaanuax sBUA4 MIOJNUMAH  XEpeHrnH OypaH 6yTaH Gawpan,

XaHOanTblH 3pXuir yyuarncaH acaxuir MTA-Haac xsHax, gapaax yungnammr Xumx

OaTanraaxyyrnHa:

6.7.2.1. AXnbIH YHOMII3X KapTbIr Byuaax aBax;

6.7.2.2. KoMnaHnnH Byx M3433NINAH XepeHre aryyricaH byx Texeepemx (CyypuH
KOMMbIOTEP, 366BPUIMH KOMMNbIOTEP, (hnawl ANCK, 306BPUNH Xapa ANCK)-UAT
Oyuaax aBax.

M>3Aa33nMMAH TeXHONONMMH H3MKUAH TEXHUKUWH YYP3r Xxapuyunara:

MTA Hb KOMMAHWUMH M3OJNNUMH cuctem, O34 OyTtoy OGonoH nnargopMbiH

TEXHUKUAH emynerdy Ganx Gereen gapaax TEXHUKUMH XAHANTbIM X3P3NKYYIiaX

YYPar XynaaHa:

6.8.1.1. TexHUKMH atoynryn opunHa: Magaannunr xagranax, gamxyyrnax cepsep
OONMOH  CY/MK33HMM  HangBapTal  axwunnaraar xadrax, YypxaunH
YUNABIPNANUAH TEXHOMOMMNUH CYIDKIAr KOMMNAaHUAH 0TOOL CYIIKIIHIIC
Tycraapnax TEXHUKUINH apXUTEKTYpbIr BypayysiHa;

6.8.1.2. XaHganTblH TeXHUKMAH XxaHanT: Moaasanan 233MWwWurymnH  Gatancad
"XaHgax apxuvinH matpuy'-biH [Xascpant NebS] paryy cuctemp HIBTPax
TEXHUKUAH xa3raapnant, OnoH xyyuH 3ymnTt Gartanraaxyynant (MFA)
OOMOH HyyL yriH 60410rbIr CUCTEM 33D X3PINKYYIHY;
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71.
7.1.1.

7.1.9.

7.1.10.

7.2.
7.2.1.

6.8.1.3. Heeunent 6a CapraanTt: YNnaBapnanmMnH npoLecchiH 3r3artan erergen,
CUCTEMYYAUNH HeeL Xyynbapbir TOITOOCOH XyBaapWWH Aaryy YYCrax,
Heeueec C3pPraax TypLWWATbIr TOITMOM TYWUSTI3H, 63n3H Gananbir
XaHraHa;

6.8.1.4. YungnuinH 6yptran 6a MOHUTOPUHr: M3g3snnuiH cuctema XWNrgcoH
ynnonyyounr (xaH, xa333, amap ymngan) nor dann (Log file) xan6apaap
OypTrax, 1-93c (12 cap) [oOWryn XWNWWH XyrauaaTanraap awynrym
Xaaranx, XaBunH 6yc ynnanuir xaHaHa.

A0Nn00. XAHOANTbIH XAHANT BA YOUPAOJNATA

XaHpanTblH yaupanara

XaHOanTblH 3PXUAT ONFOX, eepYNex, uyuax yin sBublir 3H3XYY KYPMbIH Aaryy
HaracaH Gangnaap yavpaax, 6apumTKyynaH XaparkyynHa. XaHganTblH 3pXUiiH
GyXx eepunenT Hb apXx Byxuii anbaH TywaanTHbl 3eBLUeepend YHASCN3X, bypTrang
Tycrargasa.

. Mapgaanan, cuctem, cymkasHg xaHaantbir "Xaparuasar magax" (Need-to-know)

6onoH "XamruiH 6ara apx onrox" (Least Privilege) 3apumaap 3oxuuyynHa.

. XaHJanTblH 3pX ONroxgoo anbaH YypruiH garyy 3eBXeH Laapgnarartam 3pXunr

OJTTOHO.

. AXKMNTHYYObIH M3O33MNUMH CaH, HIBTPIAX 3PXMUN TyXanH HIMDKUWH yaupanarbiH

an6aH 6u4rasp MpyyncaH 3eBLUeepnMnr yHaAacnaH MTA erHe.

. MTA Hb ynupan Tytamg "XaHgax 3pXvnH matpuy'-bIr XsHax, alumrnargaarym

OONOH wWNyyasn a3pxunr Tyxanm Oyp LWaapanaratal eepunenTuir opyyrx
LUIMHIYMITHI.

. Cncrtem XapuyucaH Xaparnardgsg XaHaax 3pXVIl71F oNmTroxXaoo 3eBLUesepergceHeec

Oycag magosanang xaHaax 6onomxkryn banxaap 30XMoH BanryynHa;

. Cuctem xapuyLcaH M3pPrakUnTaH eepuiiH Yvr YYPrunH aaryy cuctempg HIBTPaX

XaHOanTbliH SPXUNT SA3ITHI;

. AxuntaHg cuctema xaHgax apX ofiroxo0Co0 eMHe gapaax 3yUNCUmr XMmHa:

7.1.8.1. AxmnTHbl anGaH yypruiH garyy waapanaratai XaHganTblH TYBLUHWUIAT
TOITOOX;
7.1.8.2. Wyyn yompanara, Ma493nan xapuylardaac 3esLlieepen aBax;
7.1.8.3. MAB-bIH XXypamTanm TaHUMLYYIK, rapblH YCar 3ypyynax;
7.1.8.4. XaHganTblH 3pXUIH bypTtrang ouunx.
X3pParnarymmH Hap yycraxaaa HAracaH ctaHaapT AYPSM MepaeHe.
Har H3puWir ofoH XyH AyHAaa awurnaxrym.

XaHaanTbIH apra XamMx33

AxunTaH axnaac rapax yea Aaapaax MAB-bIH apra xamxadar aBHa: MagaannuinH
CaH, M3Jd3MNIMMH CUCTEeMA XaHdax 3pX Oyxuh axunTaH axnaac rapcaH,
XanargcaH, eep axwung LWWDKCIH TOXMONAONA HIBTPAIX IPXWMAr uUyuarnHa.
KoMnaHumH XyHUA HeeLUUnH XONOOoraoxX MIpraXXunTaH TyXanH aXXUNTHbIM axriaac
YeneernceH Tyxan wuiasap rapmary MTA-HbI nporpaMmM XaHraM>XunH UHXeHepT
O6umuraap 6onoH anbaHbl LaxmMm WyyaaHraap MaaaracaH 6anHa.

XAMIMMH 36B YUNO3N BEOM XYYIb, AYPAM, XXYPMbIM CANTAP JAMAX MEOPLASX IOM XYYOAAC 16/50



M3AI3NMNNVH AKOYITYW BAVANBIH YOUPONATbIH XXYPAM X26-MTA-34-02

7.2.1.1. Cuctemp xaHgax byx apxXvnr HaH gapymn Xy4nmHrymn 6onrox;
7.2.1.2. KoMNaHUH M3433M31 almrnacaH XyBUWMH TOXOOPeMXeec MIO33NNNUr
ycTryynax;
7.2.1.3. XaHganTblH 3pXunH BypTranasc xacax.
7.2.2. AxuntadH anbaH Tywaan LWWDKKUX, 3CXYJT YYpar eepunieraceH Toxuonaong
XaHOanNTblH 9PXMUAT AaXMH YHIIK, Xaax, 66punex, LWMHIYMIX apra XaMxXaar aBHa.

7.3. Hyyy yrnnH 6ognoro
7.3.1. Hyyy yrunH waapgnara:
7.3.1.1.  XamruinH 6aragaa 8, TOXMPOMXKTON Hb 12+ TaMAOarT;
7.3.1.2. Tom, XmxKur ycar, Too, Tycram TaMaarT aryynax;
7.3.2. Hyyuy yr conux:
7.3.2.1. Hyyu yruir 90 xoHor TyTamj 3aaBan COmnux;
7.3.2.2. AHxgary HyyL Yruir 3XHUM HIBTPINTUNH Japaa 3aaBas COSIMHO;
7.3.2.3. CyynuUinH HyyL, yrmir gastaxryn 6anx;
7.3.2.4. HuaTnar Hyyy yr awmrnaxrym 6anx;
7.3.3. Hyyu yrvinH yaupgnara
7.3.3.1. Hyyu yrmnH MeHexep nporpaMmm alumriaxbir 36eBLUO6PHS;
7.3.3.2. Hyyy yruir uaxum wyygaH Oyly MM3WAN, MECCEXIdP WNTIIXUNT
36BLUOOPOXTY .

HAWUM. YYNIOH YUNUUNTI3r X3P3rnax YEMAH MAB

8.1. YynaH ynnuunraar aBaxag gapaax HUATNAr 3apuMbIir 6apumTanHa

8.1.1. XyynuinH H1nuan: KoMnaHu Hb YYN3aH TEXHONOMMA CyypuIicaH yn4mnraar asaxgaa
Magaannunur MoHron YncblH HyTar O3BCrap A33pX YHOICHWUM gaTa TeB 3CBIJ
TYYHTOA OYNUSXYWL, 33p3arnanunH AoToodblH Aata TeBn Oanpluyyrnax 3apymbir
OapumTanHa.

8.1.2. apasHuin waapgnara: YYNaH yunumnrad y3yynardtan Ganryynax ropas 60sioH
YUNYMNraaHum TyBwHUN rapaaHg MAB-bIH Tycran Hexuenuur 3aaBan TycraHa

8.1.3. Mapgaraax yypar: YUNYMNrasHum Tacpantrym axunnaraaH Herneenex TeXHUKUNH
eepynenT, 6anpwnbiH eepunent 60MoH KMbGep xananara UI3pPCaH Toxuonaong
KoMnaHua HoH Japyn MaLargax Tanaap rapasH TycraHa;

8.1.4. Napas gyycraBap 60n0x: YNNUYMNraar 30rcoox aCXyn eepynex yea Heew erergen,
TOXMProoHbl doains, ax koayyabir KomnaHnnH a3amwmnng OypaH LWKMImKYYITK aBax
bGereeq yMNUMras y3yynardunH CepBEpP33C Oereranvmimr caprasax BomoMXKrynrasp
yCcTrax axunnaraar 6aranraaxyynHa.

8.2. LUaxum xyypac 6avpuyynax yunuunras
8.2.1. KomnaHumH uaxmm Gytoy Beb Xyyachir ragHblH BEO XOCTMHI YANUUIIT33 y3yyrary
A93p barpwyynaxgaa gapaax waapanarbir MepaeHe:
8.2.1.1. XapuyunarblH 3aar: YUN4Yunraa ya3yynard Ttan Hb CepBepunH yungnuimH
cuctem, BeO cepBepuiH MporpamMMm XaHramx, 034 OyTuuiH arynrym
bangneir xapuyuyax 6a KomnaHm Hb Be6 calTblH 3X KoA, ereranvimH
CaHrMMH aryynra, XaparnarymimH xaHganTtblH 3pXUAr BypaH xapuyuHa;
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8.3.
8.3.1.

8.4.
8.4.1.

8.2.1.2.

8.2.1.3.

OXx KoablH atoynryn 6angan: Beb cantbir 6anpluyynaxbiH 6MHe 3X KOL0A
9M33r 6ananbiH OyH WWMHXWMSS 3aaBan XK, UN3PCAH angaar 3accaH
OanHa;

Beb6 xyygoacHbl ereranunH caH Adaxb MIO33M/MUT  36BLUEePesryn
eepuNexeec xamraanax, TOrTMos1 HeeUNenT XUNX HEXLeNUIAT TycraHa.

Llaxum xyypac awurnax
Llaxum xyygac awwmrnantag gapaax sapumblir 6apumTanda. YyHa:

8.3.1.1.

8.3.1.2.

8.3.1.3.

8.3.1.4.

8.3.1.5.

8.3.1.6.

8.3.1.7.

8.3.1.8.

8.3.1.9.

KomnaHuiiH waxum xyyaacHbel aoynryn 6angan, XaBUnH YU axunnaraa,
WMHIYNANT xerkyynantuur MTA xaHraH xapuyuaH axunnaHa;
XaHganTbliH XaHanT: XOCTUHr yaupanarbiH cambapT HaBTpaxaaa OnoH
XyuuH 3ynnt 6atanraaxyynant (MFA)-bir 3aaBan awmrnax, 3esxeH MTA-
Hbl 3eBLUeBperaceH |IP xadraac xaHgaxaap xsi3raapnaHa;

Llaxum xyyaac Hb erergfiuiH caHryyabir epreTrex, Udc HOMaX, 3acBapnax,
ycTrax 6oroM>Xxron AuHaMuk byTauTan, rap yrac, Tabnet Beb xeted 4aap
xapargax OanrauunH 30xXnomxTon BarHa. (Pann gamxyynax npoTokon
OONOH erergnuH CaHrMMH X3PIMNArYUMH HIBTPIX IPXYYOMUT YYCrax
Xagranda);

Llaxum XyyaacHbl M3433, MO39 TYraax xan Hb MoHron, AHrmu xan
6arHa. Llaxmm xyyaacHbl MoHron, AHrnm xysun6ap 6yTay, aryynrbiH XyBbA
anraaTtan 6amx 0onHo;

OnoH HUNTTaM xapunuax acyygan xapuyLcaH axuntaH uaxum xyyncaHa
M333, M3AJNIUNAT opyynax, M3AJNIUNAT LUMHIYIISX aXNbIl XUAHI;
Llaxum xyygacTt XyynuiH garyy onioH HUAT34 un Toa 6anx écton magas,
M39313n 3aaBan GanpuyyncaH 6anHa;

Magaanan opyynax apx 6yxun axunTtaH Hb Laxvm XyyaacT MIA33Mmunr
opyynaxgaa TyXxaulH HI3rKUWH yaupanarbiH 3eBLUeeprneep M3a33minr
OopyynHa;

Llaxum xyyacaHg TaBuracaH M3433HUMMA YHOH 60auT Gananbir TyxaunH
HANKUWH yauparara xapuyuHa;

Llaxum xyygac Hb ragHbelH xangnarag eptceH Toxuongong MTA cantbir
TYP Xaax apxTan banHa.

3orcyyp Typ3acnax 60MnoH xagranax TexeepemMx 6anpluyynax ynnyumnras
KomnaHuiH cymkaaHum xagranax texeepemx (NAS)-wnr gaTta teBn 30rcyyp
TYP33cnax xanbapaap banplyynaxas gapaax waapanarbir MepaeHe:

8.4.1.1.

8.4.1.2.

Buet awynryn 6ampgan: KoMnaHumH CyImkKa3HUM Xxagranax TeXeepemK
Garpnax 6yn 3orcyypT 3eBxeH MTA-HbI 3px ByXuin aXXuntaH opox 3PXTan
GarHa. 3orcyypT HABTIPC3H OyX yMNAnNuIAr gata TeBUH OYPCT XAHaNTbIH
cUCTEMaap GapuUMTXKYyInHa;

TexHUKunH xapuyunarblH 3aar: [Jata T1eB (YWMNYUAraa y3yynard) Hb
CEPBEPUNH ©peeHU OmneT OpuuH OONOH WHXEHepWH O34 OyTuunH
alynryn 6ananbiH cTangapT (XeprenT, Temneparyp, YMArLWIIMAH XaHanT,
ranbiH goxuornon 6a XWH yHTpaax CUCTEM, TacpanTryn TIXISSUNAH 3X
YYCB3p) Waapanarbir xaHrax, 6ueTr xaHOganTbIlr XsiHax YYpar XyJaaH3.
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9.1.
9.1.1.

9.1.2.

9.15.

9.2.
9.2.1.

9.2.2.

XapyH KomnaHu Hb CymkasHum xagranax TexeepemxunH (NAS)
YANONMAH CUCTEMUNH aloynryn Gamgan, TEXHUKUAH TOXMProo, HIBTPIX
3pXMIH yampanara 6onoH xagranargax 6yn erergnuinH Hyyunar 6angan,
OypaH OyToH Oanmanbir xaHrax JIOrMK XsiHanTbiH Xapuyunarbir GypaH
XYI93H3.

8.4.1.3. ©reranunnr  wndpnax: CymkasHMM  xagranax TexeepemX O93p
Xagranargax 6ym ctpaterMnH ereranuir 3aasan anroputmaap wmdpnax
Gereen cynxaaraap aamxyynax yea VPN acean SSL/TLS awwurnana;

8.4.1.4. MoHuTOpuHr: CyImKaaHUN xaaranax TeXeepeMXWNH CUCTEMUNH XIBUWH
Oyc xaHOanT, TEeXHUK XaHramxuuH ramTnunH nor danneir (Log file)
TOrTMON XsiHaHa.

EC. MAB-bIH 36PYJIUAH YOUPLOTATA

3epununH yaupanarbiH Tonesnent 6a 6anTran

MADB-H 3epunuiiH yanpgnarbir Xapankyynaxag HANT axXunTaH, rapaarasp 60noH
TYp Xyrauaaraap axunnax 6yn axunrtaH, rypasgard tantam xonbooron 6ycag 6yx
3Tra3, OpPOSLOX A3MXKMHI. HUAT axunTaH 3H3 Xypam, TyYyHA aryynargax oym
3aaBpyyabir 3aasan 6apumranHa.

MAB-bIH 3epunuir gapaax gapaansnaap yavpaaHa:

9.1.2.1. Unpyynax (Detection);

9.1.2.2. bypTtrax, magargax (Reporting);

9.1.2.3. YHanax, aHrnnax (Assessment);

9.1.2.4. Xapuny apra xamxa33 aBax (Response);

9.1.2.5. Copraax (Recovery);

9.1.2.6. 3epuneec cypanuax 6a camkpyynax (Lessons Learned).

. MAB-bIH 3epunuiUH YN ABUbLIF HIrAC3H yaupAanaraap XaHrax 30punroop

“BepunuirH xapuy apra XaMxa3HUN Tenesrneree’-r batanXk, XaparkyyHa.

. MTA-Hbl gapraap axnyyncaH “MAB-bIH 36pyYnuUnH Xapuy apra XaMxasHun Gar”

(Information Security Incident Response Team - ISIRT)-uiH 6ypangaxyyHg MTA,
MAB xapuyucaH axuntaH, 3axupraa XyHurM HeeuunH xantac (3XHX) 6onoH
YUNABIPNANIMAH TEXHOMOIMMAH CUCTEMYYAUNT XapuyucaH WHXEHep, TEeXHUKUWH
QKUNTHYYObIH Terneenen oposLuoHO.

3epunuinH yen axunnax TeneBrereer Xwng Hareac AOOWryW ygaa TYpLUMH
Wanrax, rapcaH yp QOyHO VYHO3CN3H Ternesnereer TOITMOS  LUMHIYUITK
camxpyynHa.

3epununH magaraan 6a rannarHan

KomMnaHuiH HUWT axunTaH, rapaat G6onoH TycnaH rynuatrary tanyyg MADB-biH
3epunsi 6OMNOH CIXKUITIN TOXMONANbLIM axurnacaHd gapyrngaa “3epymn mMagsanax’
xapunuaa xonbooHbl onoH TanT cysryyabir (QR koa 6yxuin oHnanH maart, Yatbor,
Tycranm pyraap, poroon ytac (Hotline), CaHan XxycanTunH xawpuar, uaxum
LWYYOAHTUAH Xasr r.M) almrnax HaH Japyn M34argax YyparTan.

3epunuir Maaaraax cyear, xonb6oo 6apux anbaH TywaanTHbl M3A33513 Hb HUNT
QKUNTAHL HIANTTAN, XYPTIIMXKTIN BarHa.
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9.3.
9.3.1.

9.4.
9.4.1.

9.4.2.

9.4.3.

3epununiH aHrunan 6a tepen

Komnaum Hb M3a3annumnH  aloynryin 6amgnbiH - 3epYnunur TOrTMOST  XyBbCaH

eepunergex Oyn awyn 3aHanblH OPYMHTOW ysngyynaH, TYYHUIA M3O33MMUIH

aroynryn 6amgnblH yHAC3H wuHx 4vaHapt (CIA) y3yynax Heneenen, LWWHX

YaHapaap Hb Aapaax YHACSH Tepnyyasa aHrumk, MAB-biH 3epunuiiH GypTran

[XaBcpanTt Ne6] 6ypTraHa. YyHA:

9.3.1.1. Kubep xangnara: Xopton kog (malware), ©Gapbuaanary nporpamm
(ransomware), duwmHr (phishing), ynnuunrag Tacangyynax xangnara
(DoS/DDoS) 33par ragHblH BOMOH AOTOOAbIH CaHaaTan ynnanyya,;

9.3.1.2. XaHpanTblH 3epuun: MagaannuiH cuctem 6onoH 6Guer opuvHA
36BLUEOPOIITY HIBTPIX, HABTPIX IPXUNAT Xyynb Bycaap awwurnax, apxaa
X3TPYYII9X YANAam;

9.3.1.3. Mageanan angargax, 3agpax: KomnaHunH Hyyuan xamaapax ererpgen,
reonorn  XauryynblH  M3433113M1, @XKWUITHbl  XYBUWH  M3O33NIMNAM
3eBLUSBPenrynrasp xyynbapnax, gamxyynax, 3agpyynax;

9.3.1.4. Cuctemumnn gorongon 6a caaran: TexHuk 605IOH NporpaMm XaHramXuiH
rOMTaN, CYIDKISHUM Tacangan, YyunnaBapnasiuiH TEXHONOMMNH CUCTEMUNH
YWn axunnaraaHbl 30rconT;

9.3.1.5. XaHanTblH MexaHu3amblH ByTanryntan: MagsannunH aloynryn G6ananbiH
6oanoro, xxypam, TexHukniH xaHant (Firewall, Antivirus r.m) yp AayHrym
B0onox aCXyn 3epUUraex ToXMonaon;

9.3.1.6. buet awynryn 6GanmgnbiH 3epunn: TOHOr Texeepemx Xynraunargax,
9BApP3X, CEPBEPUH OPeeHNn XxamraananT angarfgax 33par MexaHuk

yinanyya.

36pUNINNH YHINr33 6a HENeeNNMMUH aHrunan

3epuun wunpyyncaH Toxuongona MAB xapuyucaH axunTtaH  “3epunuiiH

YHOMM39HUA Wwanryyp’-blH garyy wuHxumk, MAB-bIH 3epunn MeH 3Caxuir

LIMAOBIPIIIHI.

36pUNIMAH  33PArNIANIMAT  TOFTOOXA00 [Aapaax XYYUH 3YWNCUWAT LOrLoop Hb

XapransaH y3Ha:

9.4.2.1. Ynn axvunnaraaHbl Heneenen: KomnaHunH yHAC3H npouecc (onbopnont,
auyunT, GopnyynanT) ©OMOH YWNAB3PNANNAH TEXHOSOTUAH CYITKI3HUN
TacpanTryn axunnaraaHg y3yynax Henee;

9.4.2.2. Xampax xypaa: Heneeneng epTCeH X3parnarymMmnH 100, CUCTEMUNH HAMK
©0onoH rasap 3ywmH 6anpiun;

9.4.2.3. MagaoannunH  adHrunan: Heneeneng epTCeH MIOd3/UTMAH YHO  LOHI,
HyyLnanblH 33parnan;

9.4.2.4. Xyynb 3px 3ynH apcaan: Knubep aroynryn 6ananbiH Tyxan xyynb ©OMoH
Bycaa Xyynb TOITOOMX, FAP3IIHNN YYPrMH HUMLAN angargax maragnan.

3epunuir KOMMNaHWUMH YW axunnaraaHg y3yyfax Heneenneep Hb Aapaax

bargnaap apamb6anHa:

9.4.3.1. 1-p watHbl 3epumnn (bara): KomnaHuiiH egep TYTMbIH Y axunnaraaHbl
TOLOPXOM X3CArT Bara XamxasHun aoyn yypyynax;
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9.4.4.

9.5.
9.5.1.

9.5.2.

9.5.3.

9.6.
9.6.1.

9.6.2.

9.7.
9.7.1.

9.4.3.2. 2-p watHbl 3epumn (OyHa): KomnaHumH yHACSH yWN  axwunnaraar
(onGopnonT, a4nnT) XaCarynaH caaTyynax;

9.4.3.3. 3-p watHbl 3ep4un (BHgep/lMamumvr): KomnaHumH TOrTBOPTON axunnaraa,
CaHXyy, H3P XyHO34 HOUTOM XOXMPOS ydpyynax, YWniaBapnanuimH
TEXHOMOIMIH CYJKI3r 30rcooX 60n30Lwryn ToXmonaon.

3epunuir yHanaxas3 KoMnaHunH 6atancaH M3gs3nnvuiH HyyunanbiH aHrMnnbIr

3HAXYY XYPMblH 3aacaH “Mags3nnuiH XepeHrMnH yaupanara” cyypb 60nrox

bereenq “Hyyy” 6onoH “Maw Hyyw’ 339parfnanuiH  M3A339N3N  angargcad,

©epUNeraceH 3CBaN 36BLU6EPeNryn XaHOanT XWWrACOH Toxuonanbir wyyn “3-p

WwaTtHbl 3epyun (©Hgep/aMwur)’-g xamaapyynaH aHruimK, OHUrom ropumMoop

LUMAOBIPIIIHI

3epunng xapuy apra Xxamxa33 aBax 6a capraax

MAB xapuyucaH axuntaH 60noH “MAB-bIH 3epunuinH xapuy apra xamxaaHuin 6ar”

(MAB3XAXB) Hb OaTtancaH TeneeBnereeHunW paaryy 3epunuur apunrax, Yyp

AaraBpblr xamruiH 6ara 6avnrax 30punroop gapaax ye waTtTtan apra Xamxaar

X3PANKYYITHI:

9.5.1.1. Tycraapnax: 3epynuinH TapxanTbIl 30rCO0X, HeNOeNMIr xsa3raapnaxbiH
TYyN4 xangnarag epTCeH CUCTEM, CYITDKI3HUW CEerMeHTUUr (snadrysa
YMNOBIPNANUIAH Cyimkaa) Gycan cuctemasac Typ Tycraapnax;

9.5.1.2. Yctrax: 3epumn rapcaH YHAC3H LanTraaHbir TOLOPXOWSTXK, CUCTEMIIC
xopTton kog (malware), 3eBweepenryn xaHgant 6onoH Gycag aroyn
3aHanbIr 6ypaH apunrax;

9.5.1.3. Copraax: 3epuung epTCeH CUCTEMUIUr HeeL, xyynbapaac caprasx, yun
axunnaraar X3BUnH ropuma WUIMKYYK, 6ypaH OyTaH Gananbir wanrax
bartanraaxyynax.

3epunuir apunrax, CaprasH 60Crox ywun axunnaraaHbl Xyp3dHL CUCTEMWUWH

apXUTEKTYp, TOXMProo BOMOH MporpamMM XaHram>Xug eepynenTt XUNX 3annLrym

Waapanara rapBan 3HOXYY J>KYPMblH 3aacaH “©epunentuiH yaupgnara

X3PANKYYNaX YW s1BL -bIlr MePASHe.

X3paB Hexuen 6angan Hb YUNAB3PNANMUIAH 30rconT YyCraxk bonsowryn “Aapantan

eepunenT’ waapacaH ToxXMonaong siapantan eepunenTuiH rnpouecchbiH 3aacaH

TYPraBUYMNCOH TFOPUMOOP  XIPIANKYYIDK, 36pYnMUr  LWMWABIPMACHMA  aAapaa

xon6orgox 6apuMTXKyynanT, 3PCA3STUNH YHINA3T HOXOH NYNLITIOHA.

HoTtnox 6apumT uyrnyynax

3epunuir  WWIMHXI3X, Xyynb XAHanTblH Oawvryynnarag xaHgax 30punroop
cuctemmiH nor dann (Log file), aypc Ouunar 6onoH Oycag gwkuTan HOTMOX
6apumTbIr 6ypaH ByToH Gananbir angargyynaxrymrasp Lyrnyymnk, 6apumMmkyynHa.
Knbep xangnara, 3epunng 6pTCeOH M3L33/IUIAH CUCTEM, MIAIIITUNH CYIDKIIHUN
HOTNOX OGapumTbir uyrnyynaxgaa xeHgexryn 6anmx, OypaH OyTaH 6Gampan,
XagrananTblH TMHXWH XON600r XaHraHa.

3epuneec cypanuax 6a camxpyynanTt
MAB-bIH 36pYnNUIAr LWIMNABIPNACHMI Aapaa “3epynuiiH gapaax OyH LWWHXUNT3d”
XWX, 36pYnn rapcaH YHACSH wantraaH 60MnoH yin 9BuUblH yp AyHr BypTranunH
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XyyacaHa T1omMaarnax 6eree HAargcaH TawnaH GonroH  yaupgnarbiH - OyH
LWUMHXUNIO3HUM Xypraap yanpgnarag TaHunuyynHa.
9.7.2. UnpyyncaH MAB-bIH 3epunuiiH Maaaanan Hb “MAB-bIH apcaanuiiH YHanras 6a
Xapuy apra XaMXX33HuUMN TeneBneree”-r WnHaYNax 60noH aHaxyy XypmblH “MAB-
bIH 3PCA3NUIH YHANra3 6a yanpanara” 6ynart 3aacaH 3pCcadnuUinH YHINAar 4axuH
XMAX Wyyn yHAacnan 6onHo. 3epynuinH yp AyH4 alyn 3aHanblH TOXMONA0X
maragnan 60noH HeNeennUnH 33P3rNanuMur 60ANTONIoO0P AaxXMH YHINHI.
9.7.3. [aetargcaH 60noH eHaep Henee Oyxui 3epunuir 3pcOsMAH  TYBLUMHI
HAM3rayynaH aBy y33x 6a apcaanunr byypyynax TerneBnereeHnin xXypasHg HaManT
TEXHUKUAH OOMNOH 30XMOH BaunryynantblH XsSiHaNTblH MeXaHU3MbIr HIBTPYYIIaX
yHOacnan 6onroH awwurnaxa.
9.7.4. KomnaHun Hb MAB-bIH 36punuiiH yaupanarbiH yp AyHr gapaax rynudTrafvinH ros
Y3YYIIONTYYA33P XAMXMXK, yampanarbiH AyH WUHXUAMA3HUA Xypang TannarHaHa:
9.7.4.1. Bepumn unpyynax AyHoax Xxyrauaa: 3epynn rapcaH Me4veec TYYHWUNr
UNPYYNax XypTanx xyrauyaa;

9.7.4.2. 3epumn WMAABIPNAX AyHAAX Xyrauaa: 3epunumnr UnpyyncHIaC XOMLW Yin
axunnaraar 6ypaH coprasax xypTanx xyrauaa;

9.7.4.3. [laBTaracaH 3epunivind XyBb: 3anpyyrax apra Xam»xa3 aBCHbl Japaa Wxun
WwanTtraaHaap rapcaH 3epuYfIinH 33119X XYBUWH XXWH;

9.7.4.4. ©HOep TYBLWIHUA 36p4YfMMH TOO: KOMNaHWMH TOrTBOPTOW axunnaraaHg
HeseenexymL, 3epynunnH Too.

APAB. XYHU HEOLIMNH APIrA X3MX233

10.1. MADB-bIr XaHrax YuMrnanaap Aapaax apra XaMmxaar aB4 X3pP3rkKyysH3

10.1.1. KomnaHu Hb XyHUN HeeuTan xonbooton MAB-bIH apcganuir GyypyynaxbiH
TYNA WWHI3P axung aBax, axunnax 6anraa 60noH axnaac rapax ye wart éypt
TOXMPOX apra XaMxaar aB4y X3parkKyyHa.

10.1.2. MAB-bIH yaupaax 60n0H rynudTraxX YUr YYpPruur axrnblH 6anpHbl, acxyn anbax
TywaarnblH TOAOPXOWMONTOA TYCrax, OPOH TOOHbI, 3CXYN XaBCpaH ryMuaTrax
QXUNTHBIT TOMUITHO.

10.1.3. KomMnaHu Hb LaxMM OpYMHA XaHOaX MIAIINIANTIN aXunmax axuntaH oypTan
KOMnaHWnH HyyubiH XXypam 6050H XegenmepunH LOTOOA Xypampi HUALYYN3H
“HyyubiH 6aTanraa”r xegeIMepuinH rapadHMIA canLuryin xacar 60nroHo.

10.2. CypranT, M3AN3rMNH YHINrrad
10.2.1. Hwnt axxnntang 3opuyncad MAB-bIH M34nar, yp Yagsap ONrox CypranTbIr XKus
Oyp TOrTMON 30XMOH Banryymx, yp QYHr YHIIK, OYpPTraHa.
10.2.2. MAB-bIH cypranTbIr apaax Xypa3H4, 30X1OH Danryynna:
10.2.2.1. lLUMH33p axxmng OpCOH aXxuntaHg TOMUIorgcoHOOC XOMLW 1 capblH 4OTOp
“‘lUnH3 a@XunTHBLIr Yurnyynax xetenodep’-unH xypasHg MADB-bIH aHXHbI
LWaTHbI 3aaBapynnraaH 3aaBarn xampyyrHa;
10.2.2.2. HunT axuntaHng 3opuyncaH yHacaH MAB-bIH cypranTeir xxung 1 yaaa;
10.2.2.3. MTA-HbI aXXunTHyyaan 30puyrcaH TEXHUKUAH CypranTbIr Xung 2 yaaa;
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10.2.2.4. MagaannunH TexHonorn, MADB xapuyucaH axunTHbl M3gnar, yp
YaaBapbIr TOrTMOS O33LUNYYII9X apra XaM>Xaar aBax;

10.2.2.5. Yanpgax axuntHyyaag 3opuyncaH MADB-bIH yaupanarbiH cyprantbir
xung 1 yaaa;

10.2.2.6. Tycran 3opuynanTtbiH NporpaMmMmTan axunnagar apx Oyxum axuntHyyaan
xung 2 yoaa;

10.2.3. CypranTblH aryynrag M34a3sannumnH aroynryn 6ampgan, kubep aspcoan,
M3A33MIMINH aHrmnan, 3epynuir MaA33nax 33par caasyya 6artaHa.

10.3. XyBUMH M3433NNMUr Xamraanax

10.3.1. KomnaHu Hb aXunTHbl XYBUWH MIO33NNUMAr uyrnyynax, 6onoscpyynax,
awmrnaxgaa Maa3dMnH 33HI33C (aXUITHaac) Brnyraap acxyn Laxmm xanbapasp
3eBLU66PeN 3aaBarl aBHa;

10.3.2. VYypxanH Tanbap 60n0H OPPUCBHIH HIBTPIX XAHANTbIH CUCTEM QXWUITHbIT
TaHbX, Oaranraaxyynax yungnuur xanbapdnax 3opunroop  GuomeTpuk
M3OQ3NMNUNr  (rapblH  XYPYYHbl  X33H33c 6ycaa) awwurnaxgaa axunTHbl
36BLUESPNUIT aBy, 34r33p MaAdNNUNr eepunex, bycaan aamxyynaxryn 6amx
yypruir MTA xynasHa.

APAB H3r. BUET OPYHbI XAMIAANANT

11.1. BwueT aroynryn 6angnbiH 6yc

11.1.1. Bwuet aoynryn 6angnbiH 6ycunan: KomnaHu Hb M3433MSIMIAH XOPeHre, CUCTEM,
asa OyTuminr 3eBlUeepenryn xaHganTt, raMmTaf, OpuYHbl arynaac Xamraanax
30pUIITOOP HUWT OPOH 3anr a4 XonOGorAnbiH 33pParnanasp Hb Aapaax bycyyasa
aHIMXK, WaTancaH XaHanTbIl X3apanKyyHa:

byc Hapwwun O6tbekTyyAn XamraananTbIH Wwaapanara

Huntag magdannaap XaMmrmmH 6ara xgHanTtTan, 3o04mna
YUMNUNaX X3Car, XYNa3H | 4eneeTan HOBTIPHA.

aBax, 3044blH

A ©yc | HaanTttam 6yc | XYN33MrMMH TaHXUM,
HUWATUAH XyprblH 3aan,
yyna3anTtbiH epee,
cypranTbiH epee

KoMnaHumH HUAT 36BX6H KOMNaHWUNH aXUNTHYYA
QKUNTHYYAbIH aXnblH YHIMM3X33P HOBTIPHI.
B 6yc Xsi3raapnargmarn | epee, CaHxyyrminH anbda, | XsiHanTblH Kamepaap opoX,
6yc XYHUN HOOLUMNH X3NTaC, | rapax xacrumr 24/7 xsHax.
OMUUr X3PruH apxms,
XaHraM>XuUnH aryynax
C 6yc TexHukunH s34 | YypxanH tanbap gaxb ®u3umk xamraanant 60M0OH OpYHbI

ByTUMH ByC arncnargcaH CYJDKI9HUN | XaHanT (ran, Yvinr) yyxan.
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3aHrunaa, ATC-blH "agHbIH Heneenneec (ran, yc,
epee, 434 CTaHL, TOOC, YMir) xamraancaH 6amnx.
Tor Bapwury, cymkaaHun | buet xaanT (Temep Top, xaanra)
ron 3aHrnnaa, WunaH 0a 3aaBan LooXTon banx.
kabenunH xyBaapunax | TemnepaTyp, YMWrLwWn, rasnbiH
Xavpuar xamaapHa Magpary cyypunyyrmx, MTA-HbI

TOB XsAHaNTbIH camMbBapT Xonobox.

MTA-HbI TEB CepBEpPUH | XaMruiH enaep xsHant. 24/7
epee xamaapHa Kamep, HOBTPIX nor damnn,
BrnomeTpuk acean Kapt + Kog
awwurnax. KamepbiH 6uunaruir
xamrumH 6arapgaa 30 xoHor
xagranax. 3eBxeH MTA-HbI
AaprbiH 6aTancaH »arcaant
Aaxb 3px Oyxum axunnrtaH
HOBTPaX. byx opox, rapax
ynnanuir “buet xaHaanTbiH
OypTran’-unH [Xascpant Ne7]
AaBTap 6onoH “CepBep epeeHuin
XsHanTbIH Xyyaac™-a [XascpanT
Ne8] 6ypTraxk uaxmm cuctemp,
BapumTXyynax.

XamraanargcaH

D 6yc 6yc

11.1.1.1. TagHblH 304MH, TIP33T AXUNTAH Hb XaMraanargcaH 0ycag HIBTPIXA9d
BypTrang GypTryynx, AarangaH H3BTPaxX 3apyMblr GapumTanHa;

11.1.1.2. ‘C’ 6onoH ‘D’ 6ycag HOBTPax4d9 “Awyntam OycunH xaHpantblH OypTron”
XeTerX, alynryn axwnnaraaHbl 3aasapyurnraar MepaeHse;

11.1.1.3. Byc 6ypunH aroynryn 6ananeir TyxaH 6YCUNH HANKNMNH yaupanara xapuyuyHa.

11.1.1.4. buetr aoynryn 6ananblH 3ep4nMir 3Haxyy XypMmblH “MAB-bIH 3epynuinH
yaupgnara’ 6ynart 3aacHbl garyy yampaada;

11.1.1.5. Bbuet opunHg BGanprnax XepeHrunur 3HIXYY XYpMblH “MaasannunH XepeHrunH
yaupgnara® Oynart 3aacaH XepeHrunH OypTrantan ydangyynaH XsHax
OYpPTroH3;

11.1.1.6. BMeT Op4YHbl IPCOdNUAT 3HIXYY XypMblH “MAB-bIH 3pCAdNUNH YHANr33 6a
yavpanara” 6ynart 3aacaH apCaafiMAH YHINIra3HA TycraHa.

11.2. Mapgaannuur 6MeT opuMHA Xagranax, xamraanax
11.2.1. bBuveT Mda93nNnMMUH xamMraananT:
11.2.1.1. B 6ycaa: buet magaannunr (LaacaH 6apumT, AUCK, 306BPUNH Xaaranax
TOXeepeMX) awyn 3aHan, Xxananaraac CIpruuimK 3aasan  L00XTOW
Lyyraa, cendaH xaaranHa;
11.2.1.2. D 6ycag: AnbaHbl Hyyl M3O33NNMUM ragHbl Heneenneec Xxomn, Tycram
30puynanTbliH epeeH[, 3aaBan LLOOXKTON CENGIaH, XxaaranHa.
11.2.2. bBunet Byc (Uaxum) MIONNUAH Xamraanant: Magsannuir 3eBXeH HyyL yr
Oyxui komnbloTepT xagranax 6a D 6yc 4ax Mawl HyyL M3A39NNWMAT LaapanaraTan
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6on cymkasHA Xonborgooryn 3cBaf TycraapnaracaH HyyunanTan CyimkaaHA
XagranHa.

11.2.3. BycunH xapuyunara: byc 6ypT 6anpliyyncaH magaanas, TOHOr TOXeePeMXKUINH
arynryn 6anansir TyxamH Oycuir xapuyuaxaap TOMUNOrACOH anbaH TywaanTaH
XapuyuHa.

11.2.4. HarnkuiH axnblH 6anpHbl OPYMH, epee Tacanraa, cepBep 60NOH M3433MNUIAH
CaH xagrangar KOMNbTepPbIr OPYHbl HEMee (ran, yc, YWIr, TOOC)-Heec xamraanax
axunnaraar TyxaH HODKUWH yaupanara xapuyuax, MAB xapuyucaH axunrtaH
XsIHanT TaBuHa.

11.3. CepBepuirH epeoHUN XxaMraananTt 6a HIBTPIX XAHANT

11.3.1.  KomMnaHWnH M3g33nfnnH cucTtem, cuctem 60NoH erergnunH caHrMnmH cepeep,
CYIDKI9HUN YHAC3H TOHOr TOXeepeMXyyauir u3uk xangnara, OpYHbl awlyn
3aHanaac xamraanax 3opunroop 24/7 xapyyn xamraananT, AYPCT XAHanTbIH
cuctem byxun ‘D 6yc’ (XamraanargcaH 6yc) 6yioy Tycram 3opuynanTbiH
cepBepuiiH epeeH GaunpryynHa. Yr epee Hb 3eBLUeepenryn XxaHganrtaac
COprumncaH buet xamraanantranm 6avxaac ragHa OpYHbl XSIHaNTbiH (ran, Ywir,
TemnepaTyp) CUCTEMIIP TOHOMNMOrAcoH barHa.

11.3.2. CepBepuiiH epeeHun waapgnara D 6yc Hb:

a) LooxTton xaanra (3neKkTpoH TYNXyyp 3CBan Kog);

b) LOypcT xaHanTblH Kamep (24/7 6un4nar);

c) Temnepatyp, ynnrwunn xsHax cuctem (18-24°C, 40-60% yunirwunn);
d) lanblH goxmonon, yHTpaax CUCTEM;

e) TacpanTryn TaxaanumnH ax yyceap (UPS);

f) LloHXryn aCcBan LOHXHbI XaMraanantTan,

g) XaHgax apXunH BypTran (X3H, X3333 OPCOH).

11.3.3. HaBTpax 3eBweepen: D Byco 3eBXxeH M3433M1a XxapuyLary, 339MLWUrY 3CBan
3px OyxXumin axunTaH HOBTIPHI. 3eBleepenryn 3Trad (304MH, 3acBap4vH)
HOBTPAX TOXMONAONA XapuyucaH aXunTHbl XAHanNT [op HaBTpyyx, "Buet
XaHganTbiH 6ypTran"-unr xetenHe. [XaecpanT Ne7]

11.3.4. JKarcaant 6atnax: CepBepuinH epeeHa HIBTPIX SPXTAN aXKUITHbI XKarcaanTbir
MTA-HbI gapra 6aranHa.

11.4. ToHor TexeepeMxXxuwH aroynrym 6angan

11.4.1. Tortmon xsHant: D 0Oycsg 6GanmpnyyncaH cepBep, CYJIKI3HUA TOHOr
TOXOOPOMXUNH X3IBUWH aXunnaraaHh XapuylcaH aXunTaH TOrTMoNn XaHanT
TaBuHa.

11.4.2. MpspaannuiH  cuctemg xonborgcoH cepBep, TEXHUMK  X3PIrcnyya Hb
rasapayynratan epeeHg GampnacaH, TIX33MUNH Heel, 3X YYCB3pPT XxonborgcoH
GanHa.

11.4.3. 3acBap yMn4unrasHun tenesneree: TOHOI TOXOOPOMXKUIH 3acBap YMNYUIraar
batnaracaH "3acBap YWNYMNIA3HUIKA Tenesneree"-Huin pgaryy TOrTMOM XWX,
rYAUSTrannnr 6apmmTKyynHa.

11.4.4. XepeHrunH OypTran: Byx TOHOr Texeepemug KOMMAaHWAH OMYUWH TOMAAr,
(YHOC3H XepeHrnnH BypTranuinH ko) gyraap Haax, bypTran xeTesnHe.
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11.5. ToHor TexeepemxunH 6anpnan

11.5.1.  AxuntaH axnblH KOMMNbIOTEPbIH anrauunr 6ycaan Wwyya xapargaxrymrasp
MexaHuK, GanranuiiH xypu rapan Oyy HapHbl rapan wyyn Heneenexryn 6anxaap
GanpnyynHa.

11.5.2.  XaBnar4, onwpyynary xaparcrnyyaunr xapaa xaHantranm epeeHg 6anpnyynHa.

11.5.3.  Hark gyHOblH GONOH HAr XYHUI X3BN3X, OMLIPYYynax TOXO6PeMXKUIT allmrinax
6ornHo.

11.6. AXnbIH 6aNpHbI U3B3IP WMPII, LIIBIP ANM3UUMAH Goanoro
11.6.1. KomnaHuiH axuntaH Oyp axnblH GanpaH gaxb MIOJ3MNUNUT 3eBLUeeperryin
XaHgant, angargan, raMTnd3Cc Xamraanax 30puinroop 3HIXYY AypMuinr enep
TYTMbIH YW aXunnaraaHgaa Mepaex axunnada.
11.6.2. LUaBap ganrauymnH 6oanoro:
11.6.2.1. AxuntaH axnblH Ganpaa Typ OpXMX 3CBAIN axun Ayycax siBaxjaa
KoMnbloTepbir 3aaBan Typkux (Win+l) ToBunyyp awwurnax 9cBan
cuctemaac BypaH rapy (Log-off), (Shut down) yHTpaax XaBLUUHI;
11.6.2.2. M3g23nnumnH cuctemyyg Hb 5 MUHyTaac 0933l xyrauaaHg awurraarym
Toxvonaong 0anray astomaraap (Screen Saver) Tymkurgax (Auto-lock)
TOXMprooTon 6arHa;
11.6.2.3. [danray, 433px M343313n Xaxyyraac 60noH ragHblH XyHA Xapargaxyny,
GanpnanTtan TOXMonAong HyyunanbiH WYyATYyp awmrnaHa.
11.6.3. LUaBap wunpasaHum 6ognoro:
11.6.3.1. "Hyyy" 6onoH "[JoTooa xaparuasHun" aHrunantam 6uet 6apumT ouuur,
300BpUNH xagranax Texeepemxunr (USB dnaw, xapa guck) awmrnaarym
yenaa GonoH axnblH Oyc uaraap WMP33H O33p MM YNA33XIyN, 3aaBan
LOOXTOW LLYYra3, CendaHa xaaranHa;
11.6.3.2. AxrblH 6GanpHbI LWIMP33, A43NraL, XaHa 6onoH Bycag xapargaxyuu, rasapT
CUCTEM HIBTPAX HAP, Hyyl VI, XaHOanTbliH KOAbIr OMYMXK HaaxbIlr XaTyy
XOPUIOHO.
11.6.4. X3aBnax, XxyBunax TexeepeM>XxuuH aroynrym 6amnpan:
AxunnTaH xaBnard (Printer) 60noH xyBunardy Texeepem A33p X3B3C3H bapumT
OMUrMIr un ynasaxryn HoH aapyn aBy banx.
11.6.5. bBycaa op4HbI XAHaNT:
XypnblH 3aan, cypranTblH TaHXUM faxb LaraaH cambap 60MOH NPOEKTOPbIH
A9NraLy, A33pX cTpaTterMnH ad xonborgonton magdannuur (reonoruniH 3ypar,
Ternesneree r.mM) yynsant AyycMmary, HOH Aapyn apunrax, LdBIpnaHa.

APBAH XOEP. TEXHUK BOJIOH MPOrPAMM XAHITAMXXWAH 3ACBAP
YANYUNras

12.1. TexHuK GONOH NpoOrpamMm XaHramXxumH 3acBap YANI4YUIrad

12.1.1.  MTA-Hbl TEXHUK XaHram>X XapuyucaH H3arkug 3acBap YWIYUra3HA MPYYNax
KOMMNbIOTEP, TOHOI TOXeepemXxyyas[ fapaax Aapaax LWwaapanarbir XaHracaH
banHa:
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12.1.1.1. buet 6ypaH O6yToH Ganpan: TexeepemxuiH 6uet GuTyymxnan Oyry
XamraananTtblH nau Hb 6ypaH 6yToH, MTA-HbI 36BLUEEPONTyNrasp amap
HAraH 3agapraa, MexaHuk Hereernesn opooryn 6anHa;

12.1.1.2. byptran: KomnbroTep, TOHOr TOXeepeMX Hb (YHOCIH XOPOHruiH GypTran)
Oyptrang OypTranTanW, VYHAOC3H XOPeHrMriH 3AunH ayraap OGonoH
933MLUMYMIAH M3A33N3N, Y3yynanT Gycaa waapanaratan Maa3anan Hb
uaxmm xan6apaap OypTraracaH, HIrAC3H  CYJka3HL — XonboracoH,
eepunenTyya Hb TOrTMOn xeTneraceH 6anHa;

12.1.1.3. XycanTt raprax ynn sBu: TexHUKUMH 3acBap YWUNYUIIras aBax XyCcanTuir
MTA-HbI TEXHUK XaHram> XapuyLcCaH YHOCOH HamKuMA 3CcBan anbaHbl
yTCcaHO XaHgaH 9BApan romTnuir anbaH écoop raMTnunH BypTrang
OypTryynHa. MTA-Hbl MHXeHep Hb BypTran yycraxgssd roMTIIMAH LUNHXK
YaHap, a4 xonodoranbiH 39p3arnanur TOrTOOX, 3acBap YWIYUMr3I3HUN
Aapaarnang opyyrnHa.

12.1.2. TexHUKUAH 3acBap YWNUUNre3 aBax Tyxah anbaH XycanTuir MIA433nan
TEXHOMOIMMMH TEXHUK XaHramX xapuyucaH YHOC3H HAMK Hb XYJM33H aB4, TEXHUK
XaHFaMXUNMH  WNHXEHep Hb TyxXxalH TexXeepeMXUnH wmagaannuir “3acsap
ynnumnraanmm 6yptran” [Xaecpant Ne9]-o TaMA3rnaH KOMMNbHTEP, TEXHUKUIAH
3acBap YWNYUITag XapuyucaH axunTaH raMTAUATN OHOLWUIOX, Laapasiararamn
TEXHUK YWNMUMAraa xunH3. byx 3acBap ynnuunraar 3eBxeH MTA-g xaHpax
LIMNOBIPYYIIH.

12.1.3. KomnbloTepblH TEXHUKAWNH TAMTAMAN LIYyypXah OHOLUMIOX 30pUNroop 3fg
Xapuyuarytan xonborgoH ramMTanTan KOMNbIOTEPBIr TEXHUKUH 3acBapT AyyAax
MpYynax, 3arMHaac 3aaBapuyuriraa erd 3acBapfiax 3CB3an Ayyanaraap axmblH
OarpaHg OYMX TEXHUKUMH Y3N3ar OHOLUMIITOO XWUMX AOYrHAMT, AMTIMKH aKTbIr
YUNA3H?.

12.1.4. [3MTNMAH aKTbir YHASICN3H 3acBapT Waapanaratan canbar xaparcnmmH Too,
Oapaa marepuanbiH YUNAB3IPUNH 3arBap, TEXHUK Y3YYNaNTUAT TOOAOPXOWUSIOH 34
XOPOHre 333MLUMIYnNg erd XxaHranT XMNCHUW gapaa TEXHUKUIAH 3acBap YUYmUnraar
YaHapTan Wwyypxam XMnx rynuaTraHa.

12.1.5. MTA-Hg 3acargax Oonomxrym 6onoH 6GaTtanraat xyrayaaHgaa ©aviraa,
M39351aN xagrangar TEXHUK TOHOI TOXeepPeMXWUAr KOMMNaHWWH xamraanargcaH
OPOH 3alHaac raprax sacBapryynax WAmKYYNax yea Maaaanan xagranargax oym
XaTyy OUCKUIT canrax aBy yNa3H 3aceBapnyyngar 6anHa;

12.1.6. Mpapgaanan xagranargax 6yn xaTyy AUCKUIAM canrax aBax GonoMKryn Hexueng,
A93pX  M3Od3NNuNr xyynbapnaH HeeuneH aB4Y 3HIXYY XYPMbIH “TexHuk
XaHraMXXWnH 3acBap yunuunrad” garyy caprasH awwurnax Gonomxrym 6avanaap
M3O93UNT YCTrax 3acBapnyyrHa.

12.1.7.  M3a3annuiiH TEXHONOrN, aBToMaTXXyynanTtTanm xonbooTown 3acsap, YUN4Ynnraar
TyXxanH OyTaargaxyyH yWngBapnaryaac caHan 6GOonrocoH 3aaBpblH Aaryy Xunx
MYMUITIaHS.

12.1.8. [lporpamm xaHramx cyynrax, awmrnax, eepunex yen gapaax aHrunsblH garyy
awwurnaHa. “3eBLUeeperaceH NporpamMmm XaHraM»XunH xxarcaant” [Xascpant Ne10]
12.1.8.1. Tycran 3opuynanTblH CUCTEMYYOUH NPOrpaMM XaHraM>XuUnH xarcaanTt

[XaBcpanTt Ne11];
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12.1.8.2. X3parnaaHum nporpaMmm XaHraMxxuinH »arcaant [XascpanT Ne12].

12.1.9. KomMnaHWMH HArKyy4 Hb KOMMbIOTEPbIH HOOL,, M3A33SIMIAH TEXHOMOTU, CYITKI3,
paguo CTaHL, TEeXHWK TOHOr Texeepem, Tycram 30puynanTtbiH MporpaMm
XaHramxug rapcaH 3BApaN1 raMTasn, garangax X3parcrviH 3acBap YWUIyYmMmiraar
36BX6H XapuyLcaH anbaHbl yTcaH XxaHaaHa.

12.2. KomnbroTep, garangax TOHOr TOXOOPOMXK alumriax
12.2.1. KomnblTep 093P X3parnasHuMi nporpaMmm OBOSNIOH TEXHWUK XaHramx TYYHUN
jarangax TOHOr TeXeepeMXyyOurnH X3BUWH axwunnaraa, cyypwunyynanr,
LUMHIYNANT OOMOH aXWnTHbl KOMMbIOTEPLIr bopMaTnaH YWNANunH CUCTEMUIAT
AaxuvH cyynrax, cynxasHg xonbox axwunnaraar TyxaH MTA-Hbl TEXHUK XaHram
XapuyLCaH YHAC3H HANK XapuyuHa.
12.2.2.  KomnbloTep, TEXHWUK X3aparcnyyamnH 6utyymxnanunr MTA-Hbl TEXHUK XaHramx
XapuyLCaH YHAC3H HANK Xapuyuax, XaHanT TaBbX axusnaHa.
12.2.3. HaracaH yampanarag xonboracoH KOMNbTEPbIH hanfibiH BUPYCUIAT Lianrax,
xamraanantblH Hexuenuur MTA-Hbl TEXHUK XaHramX XapuyucaH YHOC3H HIMK
XapuyLHa.
12.2.4. Mpapgaanan yctrax: Awurnantaac rapcaH TEXHWUK X3PArcCriunH xaTyy OAUCKUUT
(HDD, SSD) magaanan capraax 6GoroMXrynrasp ycrraHa.
12.2.4.1. dn3unk yctran: Awwurnargaxryn G0ONCOH TOHOr TOXOOPOMXUMH XaTyy
ANCKUIAT PU3NKI3p cyntrax (duckuir 6ytnax - wpeaep, epemaex, xagax
CYMTIax);

12.2.4.2. TexHunkaap yctrax: CtaHgapt yctrax "delete" doyHkuwmir awwmrnax oyc,
M3433NNUIAT OaxXWUH Capraaraaxryn 6onrox Tycram (Data wiping) nporpamm
awmrnax ofioH yaaa gapx 6udnx (overwriting);

12.2.4.3. Kpuntorpaduk ycTtran: XapaB mMaaaanan wudpnaracaH (encrypted) 6on
WWPNANTURH  TYNXYYPUWAr  yCcTrax 3amaap MIO33MNunr yHwurgax
Bonomxryn 6onrox;

12.2.4.4. Canraxx aBax: X3paB TOHOIr Texeepemxuir 6aTtanraaTt 3acsap
ynnuunrasHg erd 6amnraa 6on xatyy guckmr (HDD, SSD) 3aaBan canrax
aBu4 YA3X 3CBAN erergnuir wWnpnax xapa 6onomxryn 605 Maa3annunr
OYp3H LU3BIPNIX.

12.3. 306BpUIH KOMMNbLIOTEP, 366BPUMNH TOXOOPOMXK alinrnax

12.3.1. 3eeBpuiiH KOMNbIOTEPT Xagranargax 6anraa Magd3NnNunr xapuyucaH axuntaH
XaMmraanHa.

12.3.2. 366BpUNH KOMMbBIOTEPbLIr 333HIYW OPXUX TOXMONAOMA HyyLl Yr Liaapgaxaap
TOXMProo XMNCaH GanHa.

12.3.3. KoMnaHWMH 36eBpUNH KOMMbIOTEP, TOXOOPOMXYYOUWT XYBUWH 333MLUSTUMH
6onoH 6ycag ragHbiH GanryynnarbiH CyfmKasH Xonbox, awurnax ToxXvongong
arynryn 6angnbir TyxamH axunrtaH xapuyuHa.

12.3.4. 306BpUINH TOXEOPOMXKUIWT 3aaBan XOPTOW KOAbIH 3CPar NporpamMmmMaap wwanrax
awuirnaHa.

12.3.5.  AXuNTHYYyd4 XyBUWH X3P3rud3HUA 306BPUMH KOMMbIOTEP, TOXOOPOMXKUNT
AO0TOOA CYJKI3HA awmrnax TOXMONAOonA MIOJ3NMMAH TEXHONOrM XapuyucaH
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HANKUNH M3A33MIMNH TEXHOMOMM XapuyLucaH axuntaHa MIL3rgax, 3eBLueeper
aBHa.
12.3.6. XyBUIMH X3P3rud3HUA 366BPUNH KOMMbIOTEPLIT aXNblH 6anpaH 033p awurnax
36BLLUO6EPOST aBCaH TOXMONAONA HINKUAH HUWTUAH OYCUMH CYIMK33HL XOrboH
awuirnaHa.
12.3.7. 3e6BpUNH xagranax ToXeepemMX, KOMMNbIOTEPbIH allurnant:
12.3.7.1. AxunTtaH 333MWmx Byn xepeHrnnHxee OypaH OyToH Gampang xaHanT
TaBbX, M333M13N ycTax 60NoH Xynrang angargax 3pcaanaac xamraanax
TyCrauricaH 3aaBapuusiraaHbl garyy xapuyunararam axunnaHa;

12.3.7.2. 3eeBpUNH KOMNLIOTEPT Xagranargax b6anraa Maaaaninnr 30xXmx écoop
3aaBan xamraanax. Anb 6onox 6ara M3433NNAr 366BPUNH KOMMNbIOTEPT
BGanpLuyynHa;

12.3.7.3. AnBaHbl Ma33nan Byxuin 3eeBpUIAH KOMMbIOTEPTON axIrblH BarpHaac
ragyyp axnaap 6onoH anbaH ToMMNONTOOpP dABaxgaa MIA33MNNUNH
HyyLnanT, XxamraananTtblH acyyanbir cygank mMaacaH 6anHa.

APBAH I'YPAB. M3133JIJIMNH CUCTEMUUH XAMTAANANT

13.1. Awoynryun TaHunT
13.1.1.  M3as3annuMnH xaHganTblH XsHanNTag YHASCMA3H X3parnardumr cuctem TaHbX,
GaTanraaxyynax awynrym TexHonoru, 6atanraaxyynantblH —apradnanbir
GapuMTXKyynaH TOrTOOX, X3P3ANKYYITHI.
13.1.2. Cuctemp HOBTPaIX Xxaparnarymnr OGaranraaxyynaxgaa 3HIXYY KypMbiH
“XangantelH xsHant 6a yaumpanara” garyy Hyyu yruiH Goanorbir mepaner
6onroHo.
13.1.3.  Awoynryv TaHUNTbIH YWUN BUa AapaaxX TEXHUKUMH XAHAaNTbIr X3P3anKyYH3:
13.1.3.1. Cuctema HIBTPAX OpoONAnoro amxunirym 60ncoH Toxuongona
X3PArnaryMmH 3pXUAr TOAOPXOW Xyrauaaraap TyDKMX 3CXyn XaHA4anTbir
Xsi3raapnax MexaHuambIr 6ypayynHa;

13.1.3.2. baranraaxyynanTtblH M3A33NAUNr  (Hyyy, VYr, TOKEH) CyJ1K33rasp
Aamxyynaxgaa 3aaBan HyyunanbiH gamxyynanTtbliH npoTtokon (SSL/TLS
rox MaT) awmrnaHa.

13.1.4. CunctemuiiH 30xMOH Gauryynary 6050H NporpaMmm XaHraM>XuUrH UHXEHep Hb
CUCTEMUWMH alynryn TaHunTt, 6atanraaxyynanTtblH TEXHOMOITMWH X3BUIH
axunnaraar xapuyuax 6a MAB xapuylcaH axunTtaH yun siBublH HAMLANA XAHanNT
TaBuHa.

13.1.5. Yguppax anbaH TywaanTtaH, CUCTEM XapuyucaH WHXeHepyyn ©Oo0noH
ancnargcaH xaHgantag OfioH  XyYuH 3yWnT  Gartanraaxyynantbir  3aaBan
awwuirnaHa
13.1.5.1. Yanpaax apx 6yxun axuntHyyq 3aasan awurnaHa;
13.1.5.2. Ancnaracad xaHganTtag 3aaBan aluurmnasa;
13.1.5.3. Hyxan cuctemg xaHgaxaz awurraHa.
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13.2. CucTtemMninH xaHpanTbiH yaupanara

13.2.1. CwuctemuiiH gaByy apx (admin, root)-Tanm xaparnaryguinH TOOr XaMrunH bara
GannraHa.

13.2.2. CuncTeMWUH gaByy 3pXTalN XaparnardunH ynnaan bypuir nor cdanng (Log file)
OypTrax, xaHaHa.

13.2.3. CucteMunH eepunent XMnx apx OOMOH TyxamH eepynenTuir GaTtnax/xsHax
APXUNAT HAI XYHA LaBxap ONroxryun.

13.3. XopTom Kogooc xamraanax

13.3.1. KomnaHwuiH x3parudsHg awwuvrnargax 6anraa KOMMbOTEpP, M3433519N
xagranary 60noH 3eeBpPUIH X3P3Arcryyasn 36eBLIeeperjceH XOpTon KOAbIH 3Cpar
(BupycuninH acpar - Antivirus) nporpamm xaHraMm>Xumr aliurnaHa.

13.3.2.  XopTOM KOAbIH 3CPAr NPOrpamMMblH LNHIYSISNTUIAT TOrTMOST XMNHS.

13.3.3. Topopxom xyrauaaHf CUCTEMUAH XOPTOW KOAObIH 9CPAr NporpamMmbIr YHLLYYITXK,
NN3PCIH TOXMONAOSNA apunrax apra XaMm»xaar aBHa.

13.3.4. Cwuctemg ragHaac M3439Nn19n opyynax ©on  cymmkaang xonborgooryn
KOMMbIOTEPT IX3ITK XOPTOM KOAbIH LUMHXUNIA3r 3aaBan XMNCHU Japaa cuctema
HAIBTPYYITHI.

13.3.5. Uaxum wyynaHrnimH xaBcpanTbir aBToMaTtaap BUPYCUIH 3CPIr wanrant XUmHa.

13.3.6. VHTEpH3T33C nporpaMmm TaTaxbil Xs3raapfaHa, 36BXeH anbaH EcCHbl 93X
cypBamxaac Tataxbir 36BLUOOPHS.

13.4. ToxuprooHbl yaupanara

13.4.1. MTA Hb KOMNaHWIH 333MWMNA 6arraa TEXHUK XaHram>, NporpamMmmM XaHramx,
ynnuunraa  GONOH  CY/MKI3HMK  alynryn  GananbiH - TOXMProor TOrTOOX,
BaPUMTXKYYITXK, X3PIANKYYIK, GaNHIbIH MOHUTOPUHI XMIAX YN ABLbIT TacpanTrymn
X3PIANKYYITHI.

13.4.2. Cwnctem TyCc Oypa Tasurgax awynryi OauanbliH  CcTaHgapT  TOXuproor
TOOOPXOUIMK, LUMHO TOXOepeMX HIBTPYYMIX 3CBAN TEXHUKUWH aM33r Oarpan
nnpax éypa WuHaYNaH 6atanHa.

13.4.3. CuncTeMuiiH ToXMproor gapaax TOXMONA0NA WMHIYUIHI:
13.4.3.1. LLIMH3 TexeepemK aCBAS NPOrpamMmMm XaHramx HaBTPYYNaX;
13.4.3.2. TexHUKUAH 9M33r OGangan Wn3pCoH 3CB3N  alyn  3aHanxXunnan

©eepuUneraceH;
13.4.3.3. lWnHa xyBunbap, 3acsap (Hexeec - patch) rapcaH

13.4.4. CunCTEMUIH TOXMProor XNMx, eepynexaee aapaax 3apymbir bapumranHa:

13.4.4.1. XamruiH Gara 9px onrox 3apumm: YWnuunraa, noptyya Oo0noH
YHKLYYObIr 36BXOH KOMMaHWWH XAparudaHi Laapgnaratai TyBLUMHA
NO3BXKYYIK, Oycan waapanararyn 6050H 9pcaanTan PyHKLYyabIr Xaax;

13.4.4.2. YngBapnardymiH aHxHbl (default) Toxmproor eepyunex: AHxgard HyyL, yr,
X3PIrnarymH Hap OOnoH wWaapanararyn yunyunraa, noptyya, Gycan
TOXMProor 3aaBasn eepyYusK, CUCTEM aluurnanTtag opoxooc eMHe 3aaBarn
XaacaH b6anHa;

13.4.4.3. YungeapnaryunH (OEM) rapracaH atoynryn 6ananbiH LLUMHIYNIAUAT
(Patch) cyynraxgaa ywnaBapnanuiH 30rCONTOOC CIPIUNNXK, 3XN133g

XAMIMMH 36B YUNO3N BEOM XYYIb, AYPAM, XXYPMbIM CANTAP JAMAX MEOPLASX IOM XYYOAAC 30/50



M3AI3NMNNVH AKOYITYW BAVANBIH YOUPONATbIH XXYPAM X26-MTA-34-02

TYPWUNTbIH ~ OpPYMHLO ~ WanracHel fapaa Tenesnereet  3acsap
YUNYUAT33HUIN YEIP XIPIMKYYITHI.

13.4.5. YnngnumH cuctem OOMOH nporpaMm XaHramxuiH wuHaunanunr (Patch)
cyynraxaac eMHe am33r 6ananbiH OyH LWMHXWUAr33 XWX, 36BXeH GaTtanraat ax
cypBasnxaac LUMHIYMUIMHI

13.4.6. CunCTEMUINH TOXMProoHA OPCOH anuBaa eepynenTuir “©epynenTtuiiH oypTran’-
A [Xaescpant Ne13] Tycrax, 3eBLIeepenryin eepunenTunr YUnanumH oyptranasp
TOrTMON XsiHaHa.

13.4.7. ToXuvprooHbl yanpanarbiH Xapankuntag CUCTEMUNH 30XMOH Bawnryynard 60noH
AporpaMmm XaHraM>xXunH MHXeHepyya XapuyuaH XaHanT TaBbX axunnaHa.

13.4.8. TacpanTtryn xsHant: TOXMProoHbl eepynent 60MOH CUCTEMUNH arynrym
OananbiH YU axunnaraaHg Tacpantryn XsaHanT, WWUHXUI3M XUXK, XaBUnH Byc
YUNAnuur uar anganryn unpyyrnHa.

13.4.9. 3epunuiH ysanpaa: [Oaspx XsaHaNT, WWHXUIMA3HUA sBLa4 WNISPCIH anuBaa
CUCTEMUWH aroynryn GananbiH 3epYnunr 3HaxXyy XypmbiH “MAB-bIH 38punuitH
yanpanara” 6ynart 3aacaH XypMblH Aaryy yaupaax, xapuy apra Xamxad aBHa.

13.5. YungnuuH OypTran, xaHanTt

13.5.1.  M>3a3annuiiH CUCTEM, MIAIINITUAH CYIDKIIHA Aapaax YunanviH OypTranuir
XOTerHe:
13.5.1.1. Cnuctema H3BTPaX oponanoro 60M0H HIBTAPCIH TyxaM;
13.5.1.2. [laByy 3pX1MH XxaHOanTt;
13.5.1.3. Hyyy, yrunH eepunent;
13.5.1.4. YngnunH 6ypTranuir eepynex, ycTrant;
13.5.1.5. XaHpax apx onrox, eepynex, Xy4mHryin 6omnrox.

13.5.2.  MpdpaannuiH cuctem axunnax Obanraa X3parnardyvmH XWUNUC3H yunanyya,
X3339, Xaallaa HOBTIPCAOH, AMap YWNA3N XUAC3H 33prunr OypTrargax 6anxaap
TOXMProo XMnHa. YyHA:
13.5.2.1. XaparnarymimH Hap, cuctem HOBTPax Hap bywoy ID;
13.5.2.2. OrHoo;
13.5.2.3. XaHacaH xasir, TOXeepeM>KXUNH M343913n;
13.5.2.4. XaHOanTbIH YPranxnax xyrauaa;
13.5.2.5. ['yMU3TracaH ynngan.

13.5.3. M3a33nnuMiH  CUCTEMUWH YWNANMUWAH  OypTrang 3px ONroracoH 3Trasg
3eBLUOOPNOeP XaHO4ax Hexuenuur ypayynHa.

13.5.4. M>3a33nnuMiH cuctem, MIAJINUTMAH CYIDKISHUMA YUNANUWH OypPTranuMnH nor
danneir (Log file) cap 6yp Heeuernx, xamrunH Garagaa 1 xwun (12 cap) 6yty
TYYH33C [233W Xyrauaaraap xagranHa. Xagranax Xyrauaa JyyccaHbl [apaa
HAMTNaH LWWHXWUIDK, SSMap HAraH 3epumn Ganxryn 6Gonoxbir GaTanraaxyyrncHbl
YHOC3H 033p MTA-HbI cucteMminH 30xmoH Gavryynary 6onoH MAB xapuyucaH
QKUNTHbI XaMTapcaH AYrHANTUIAT YHOICN3H yaAnpAnarbiH 3eBLUeeprieep ycTraHa.

13.5.5.  Jlor dpannbir (Log file) Tortmon xyrauaaHg, WUHXUITK, Yp AyHr “Jlor xsaHanTbiH
oyptran” [XascpanTt Ne14]-4 TamaarnaH 6atanraaxyyrnHa.

13.5.6. MAB-bIH 604M0ro, 30pUNTbIH XYP33HAO HAraceH nor dann, xagranax,
Xamraanax cuctemTan 6anxbir 30pMHO.
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13.6. Om3ar 6amanbiH yanpanara

13.6.1. Tortmon xyrauaaHg am3ar 6angneiH wanrant (vulnerability scan) xunHa.
13.6.2. 3Owm3ar 6angnbir a3pam0bank, xyrauaaHg Hb 3acHa.

13.6.3. CucTem, nporpamm XaHraM>XumH WnHaYnanumr (patch) cap 6yp xmnHa.

13.7. UaruvH cMHXpoOHuYnon
13.7.1. Komnanug awwurnax 6Ganraa 6yx magaanan 60noBcpyynax CUCTEM, CepBep,
CYIDKIIHUN  TOXeepemX, KOMMbloTep  OOMOH  X3parnasHwui  nporpamm
XaHramxyyablH uarnir 6atnargcaH, Xy4YuH Terengep uarMiH 9X CcypBarkTan
3aaBasi CUHXPOHYUIHO (MXXUICYYNaX);
13.7.2. KomMnaHuiH M3433N7IMNH CUCTEMYYAUNH LiaruH 3X cypBarmk Hb MoHron YncbliH
CtaHpapTtyunan, X3MKUN3YWH raspblH uUar, OaBTaMXWWMH 3TanoH LuarninH
cepBepuiiH mMacTep uar 6ornoH Xapunuaa XonbooHbl 30XxuuUyyrnax XOPOOHOOC
TOLOPXOMWSCOH CYIDKI3HUM LarMmH 39X CypBarbK 3CXyn OfOH YCbIH CTaH4apTbiH
WaapanarbIr XxaHracaH eHAep HapuMBynanTan LarunH cepBepTan XonboracoH
banHa.
13.7.3. LarunH CMHXPOHYMONbIF X3P3arkyyrnaxgad Aapaax TeXHUKUWH Lwaapanarbir
MepaeHe:
13.7.3.1. byx cepBep O6OMOH CYIMK3SHUN TOHOI TOXOOPOMXYYL Hb [OTOO0A
CYIMKI3HMI LarninH cepep (CymkasaHum yarnnd npotokon: Network Time
Protocol - NTP) acxyn 6atnargcaH ragaag uUarMiH 3X CypBarkram
aBTomartaap xonborgox, uaraa wxuncyymk 6anx Toxuproor 3aasan
XUNH3;

13.7.3.2. YungnunH 6yptrang nor dann (Log file) xetenger 6yx cuctemg uar
XyrauaaHbl TOMAornaras (timestamp) Hb 36pyyryn, HIrOCOH Har
cTaHgaptaap (OrHoo, uUar, MWHYT, CEeKyHA) Ou4urasx Hexuenumr
BypAyynHa.

13.7.4. MTA-HbI HAPKUH WHXEHepyyd Hb ©epUnNH XapuyLcaH CUCTEMYYAUAH LarunH
CUHXPOHYIOMNbIH YN axunnaraar TOrTMON XsiHaX, 3epyy rapcaH Toxuongong
Tyxan 6yp TOXMpPYYIHa;

13.7.5. MAB-bIH 36punn, OyaunaaHbir MePA6X, LWUHXMA3X, 3a4S1aH LUMHXUAT3S XUNX
yea uarniH CUHXpoHYnon angargcad 6anx He HOTIOX 6apuMTbIH XY4uH Terengep
Oanpang cepreep Heneenex Tyn uUarMnH cepBepunH axwunnaraang MADB
XapuyLcaH aXunTaH XsHanT TaBbX axunnaHa.

13.8. [1aByy 3pXT3an X3P3rn3as3HUN NporpamMmm XaHraM>XunH X3aparna’

13.8.1. Cunctem OOMOH X3P3rnasHWN nporpaMmmbiH  alyNryn ©OananbiH  XSHaNTbIr
(xaH@anTblH 3pXx, nor ¢ann rax MaT) anracax, gaBax 4YagBapTanl CUCTEMUWNH
Tycnax nporpamMm XaHramx, X3aparcnyyaunH (gaByy OpXTOM  XIParnasaHumn
nporpaMmmMyya) Xaparnaar xda3raapnax, xaTyy xaHantram 6annrana.

13.8.2. [laByy 9pXTan X3p3rnasaHuMin NporpamMm XaHramx awuurniax yun axunnaraaHpg,
Aapaax Wwaapgnarbir MepaeHe:
13.8.2.1. [laByy apXTa/ NporpamMm XaHraM>XUAr aimrinax apxXminr 3eBXeH apx by xmin

UEeeH TOOHbl axuntaHg (CUCTEMUMH 30XMOH OGawnryynary, nporpamm
XaHraMXxuiH nHxxeHep) anbaH écoop ONroHo;

XAMIMMH 36B YUNO3N BEOM XYYIb, AYPAM, XXYPMbIM CANTAP JAMAX MEOPLASX IOM XYYOAAC 32/50



M3AI3NMNNVH AKOYITYW BAVANBIH YOUPONATbIH XXYPAM X26-MTA-34-02

13.8.2.2. 3Araap nporpamMmm XaHraM>xXmnr alumrnax xoparuyas waapanara, 30punroir
ypbOuMnaH TOLOPXOWIK, 36BXeH LWaapgnaratan Toxuongong Typ
Xyrauaaraap awurnax 3apymbir 6apumTanHa;

13.8.2.3. [laByy 9pXTaM X3PIrna3HuMM nporpaMmm awwurnacaH Oyx ywnnganumr
ynngnuinH 6ypTran nor danng (Log file) 3aaBan tamaarnax, Tyxam 6yp
XsiHaHa.

13.8.3. Mbd3a33annuMiH TEeXHONOINMWH acyydan XapuyLcaH HOMDK Hb [aByy 93pXToun
NporpamMM XaHramXxyyablH >XarcaanTbIl raprax, ToAra3punr awmrnax apx oyxui
“‘NlaByy apxTan xaHaanTblH MaTpuu’-bir [XaBcpant Ne15] 6atnaH mepayynHa.

13.8.4. [laByy apxTan NporpamMm XaHramxXwur awuriiaH CUCTEMUINH aoynryn 6ananbiH
XAHANTbIr ©ePYMUICeH, YCTracaH TOXMonaona aHa Tyxan yaupanara 6onoH MAB
XapuyLcaH axunTtaHa Aapynm Magargax, 3epunund 6yptrang 6ypTraHa.

13.9. Cynx33HuM xamraanant
13.9.1. KomnaHwunH cTpaTermmH erergen 60MOH  yANABIPNANUNH  NPOLECCHIH
TacpanTryn Gananbir xaHrax sopunroop YWnaBapJidaNiMUH TEXHONOrMH 60noH
M3OQ3MIMNH  TEXHOMOTMWH  OPYHbIF  TeXHUKUMH TyBwuHL (DMZ, Firewall)
TycraapnaH xamraasnHa.
13.9.2. KomnaHu Hb yypxarH YWnaBaprafiMiH XAHanTblH CUCTEM OOMNOH TEXHUKUIMH
youvpanarblH  CYIDKI3ar  yypxamH MIO33/UIMAH  TEXHOSMOMMMH  X3P3rnarvymimH
CYITK33H33C (hm3MK BONOH noruk xanbapaap 6ypaH TycraapnaHa. Xoép CymKIaHUN
yynaeap [39p [OemunutapmsauunH 6yc (DMZ)-unr OGanryymk, 3eBxeH
3eBLUO6PeraCeH erergnuiiH ypcranbir HIBTPYYHI.
13.9.3. TexHukunH gsg 6yTumMnH HangBapTan 6angan: MADB-bIr xaHrax, Ma433nnNuH
CUCTEMWNH TacpanTrym axunnaraar xaHrax, 3eBlUeepenryn xaHganTt OorioH
knbep xangnaraac COpruinax 30pUNTOOP XAHANTbIH TEXHUKUWAH CUCTEM,
nporpaMmm Xaparcnuur gapaax TeEXHUKUNH apXUTEKTYpPbIH Waapanarbir MepaeHe:
13.9.3.1. Xangnaraac  xamraanax cuctem: Cyrmko3HMM  XamraananTbiH
Toxeepemxyyq (Firewall) Hb ynnaBapnaryninH andaH écHbel Ganx Gereep
xangnara wunpyynax (IDS), tacnaH 3orcoox (IPS), xaHaanTblH XsHaNT
(Access Control), 6onoH Beb6 aryynrbiH wyyntyyp (Content Filter) 3apar
YHACOH MOoAynuyabIr NO3BXXKYYICIH 6anHa;

13.9.3.2. Cymxa3HMA yHACOH 034 6yTau: Cymkd3Hui TeB 3aHrmnaanbl (Core)
XyBaapunary cBuyyya Hb Layer 3 TyBWHWIA y3yynantTan, anbaH EcHbl
nporpaMM XaHramXwmH O3MXKNArTan Oanx ©Oereen yrMnaB3IpriafinH
NPOLLECCbIH TacpanTryh Gamanbir xaHrax yyOH33C HeeL TeXeepeMKTan
OanHa;

13.9.3.3. XaHpgantblH xamraananTt: KomnaHunH gotoopn cymkad 60noH cuctempg
3anHaac xaHgax (Remote Access) byx Toxvongong 3aasan Hyyunantamn
cyBar 6ytoy BupTtyan xyBuiiH cymkaa (VPN) 6onoH xaHganTbIr xda3raapnax
ManT xaHa (Firewall)-biH gypMunr awurriaH TEXHUKUAH XamraananTbir
X3PIANKYYITHI;

13.9.3.4. ApxutekTypblH Gapummkyynant: MTA-Hbl CYJTK39HUN WHXEHEpP Hb
KOMNaHuUnH  cyrmkaaHum  apxutektypbir  (Network  Architecture)
GapuMmTXXyynaH xagranax 6ereef CyrmkaaHum 6yTay, 30XMOH Ganryynant
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BONOH TOHOr TeXeepemMXuna eepynenT opox Tyxan Byp ToNonorn 3yprumr
(Network Topology Diagram) TortMon LWNMH3YMIMK, 6apMMTXKyynHa.
13.9.4. CymkasHun Oycunan: KomnaHum Hb M3O33UTMAH  XOPEOHIMMH YH3  LI3HD,
9PCOSNUAH TYBLWMH GOMOH YWN axunnaraaHbl Yvr YypartT YHOSCMSH HArACaH
cymkaar gusmk 6onoH noruk (VLAN, Firewall) xan6apasp gapaax OGycyyaag
3aaBan Tycraapriax xamraanHa:
13.9.4.1. YANOBIpNanunH cynmxkaa: YypxanH onbopnonT, aynnT, TO3BIPNANTUNH
TEXHOMOMMMH CUCTEMYYOMUr aryyrncaH XamMriH eHAep 33parnanuimH
XamraanantTam 6yc;

13.9.4.2. lemunutapusaumniiH 6yc (DMZ): lotooa cymkad 60N0OH MHTEPHIT (9cBan
ragHbIH CYJXX33)-HUK yyn3Bap A33pX WyynTyyp 6yxuin 3aBcpbiH Byc.

13.9.4.3. CepBepuinH cymkaa: KomnaHnmH ara3artan cuctemyys 605oH erergnninH
caH banpnax oyc;

13.9.4.4. Yaonponara ©a XaparnarymmH cymkd3d: WTA 6GonoH 3axupraatbi
AXUNTHYYAbIH 646ep TYTMbIH YN axunnaraaHg sopuynargcaH 6yc;

13.9.4.5. 304Hbl cymka3: MagHbIH 304KMH, Teneenerygen 3opuynaracaH A4oToos
CYIK33H33C OypaH TycraapnargcaH 6yc.

13.9.5. YTacrym cymkaaHun aroynryn dangan: KomnaHuimH OTOOA CYIMK33HA yTacrym
TexHonornop (Wi-Fi) HoBTpaxaaa 3eBxeH GatanraaT WUPNINTUAH anropuTm
(WPA2/WPA3 Enterprise) ©G0ONOH TOXOOPOMXUAT TaHUX TEXHUKUAH XsIHaNTbIr
(802.1X authentication) awmrnana. Ytacrym cyrmka3HUN TOXOEPOMXKUNH TOXMProo,
HABTPAX 3pXx ©OonoH SSID meHexmeHTunr MTA xapuyuaH TOITMOM XsHax
axunnada.

13.9.6. 304HbI CY/mKI3aHMM XxsAHanNT: 304Hbl Wi-Fi cymkda Hb KOMNaHWMH O0To04
cymkasHaac (IT 6onoH OT) TexHUKMnH TyBwWMHA OYpaH TycraapnargcaH 6anx
DOereeql 36BX6H WHTEPHITUWH LYYy XaHAanTaap XaHraHa. 304Hbl CYIK33raap
AaMXKyynaH KOMMaHWWH [0TOO4 Heeuen XaHgaxblr XxaTyy xopurnox 6a yr
CYITK39HMIN avaanarn, xaHganTtblH 6ypTranuir MTA TortMon XsHaHa.

13.10. Cynmx33Hun xonbonT awmrnax

13.10.1. Kabenb wyrambliH atoynryin 6Gampgan: KomnanHuiH pgotoon 6onoH ragaag
CYITDK39HMN Kabenb, XonbonTbiH YTCbIr (PM3MK FAMTAM, 3aMaac Hb M3A33MaN
yarHax O0NoH 3eBLUeePenTyn XxaHgaxaac CIpPruimK 3aaBan  30puynanTbiH
ouTyymxnan Oyxumin cyBarynan, kabenunH 3am awuvrnax xamraanHa. Kabenb
Tartax, cyBar4nax yun sBubIlr MOA33MTMNH TEXHOSOMM XapuyLcaH HaMK rynuaTrax
6a MTA-HbI CYITKI3HUA MHXEHEeP TEXHUKUAH XAHanT TaBbX, KabenunH Xoép
Y3YYPUIAr TOMOSNKYYII9H BaTanraaxyyrnHa.

13.10.2. lMopTbiH yaupanara: MTA-Hbl CYJIXK93HUN MHXEHEP Hb CYITKI3HUA KabenuinH
XasinkKyynant, TercrenuiH uaryyguir OypTrax, awynryn 6Gamgneir gapaax
bargnaap xaHraHa:
13.10.2.1. CymkasHun Texeepemx OOMOH CEepBEPUNH aiwuurnargaarym cyn

nopTyyabir MporpamMMbiH  TYBLUMHA, XaaX, 36BLUeepenryn xaHgaxaac
XamraarsHa;
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13.10.2.2. [MporpammbiH TYBLUNHA XaaX TEXHUKUIH BONOMXIyrn nopTyyabir buer
XaHganrtaac Coprmimk naugax Oywy HIBTPax ©Gonomxrym 60nroH
GaTtanraaxyysnHa;

13.10.2.3. Awwurnargaaryi CY/mKI3HUM rapantyyd 093P TIMOSrNarag Xumx,
XOHONOHIMAH  3Tr3g4  awwurnax OGOoNnoMXKUAI  TEXHUKUMH  apraap
Xsi3raapnaHa.

13.10.3. Xon6onTblH 6ypaH 6yToH Garpgan: CymkaaHg AyHOoaac Hb xonborgox 605oH
3M33r Uaryyasa taBmx xsiHanTbir MTA-HbI Xxon6orgox Hark xapuyuHa.

13.11. Llaxum rapbiH YCIMWUH X3p3rnala

13.11.1. KomnaHuiH ynn axunnaraaHg awwurnargax 6yn TOOH rapbiH yCar Hb 6uuman
rapblH YCrMMH H3rSH aaun Xy4YnHTan Gamx Gereen Llaxvm rapbiH YCrUWH Tyxaw
XyynbA HUNLCOH BGanHa.

APBAH 1©6POB. HOeUNoeNT BA CIPIIaT

14.1. HeeunenTuwuH H3racaH 6oanoro

14.1.1. KomMnaHM Hb M3AS33/UIMAH CUCTEM, TEXHUK XaHraMXWWH raIMTan, Kuodep
xangnara ©6onoH GawranMnH ramwriiH  yed  CTpaTterMnH  ereranuir
angargyynaxryi 6anx, ynn axwunnaraar TYpPraH Liyypxam C3prasx 30puiroop
M3OJ3MIMNH  HeeunenT, XagrananTt, C3prasanTuiH  HIrgcaH  6ognorbir
XAP3ANKYYITHI.

14.1.2. HeeunentunH ynn axwunnaraar MTA xapuyuaH rynuyaTtrax Gereeg Heeunex
ererafIMMH XKarcaanTt, faBTamX, Xxagranax xyrauaar M3O39JIMWH YH3 LJHD,
3PCA3NMUAH YHINI33HA YHASCN3H “HeeunentumnH Gyptran’-unr [Xascpant Ne16]
XOTerHe.

14.2. Heeunex ereranumMH xampax Xypaa3
14.2.1. KomnaHuiH ynnaBapranuiiH yin axunnaraadbl Tacpantryi 6ananbir xaHrax
30puUIroop gapaax erergern, CUCTEMUUr 3aaBar HeewuenTen xampyynHa:
14.2.1.1. YANOB3PNANUNH TEXHONMOrMnH erergesn: YypxanWH ondopnonT, ayunT,
TI3BIAPSIANTUNH NPOLLECCHIN XSIHaX CUCTEMYYOAMWH TOXMProo, nor dawnn
OONOH YNNABIPIIANINNH TYYX3H erergernt;
14.2.1.2. Canxyy, 6opnyynantbliH erergen: bopnyynanTblH erergesi, XWHrMAH
XOMXMUNTUAH HIrAC3H erergesi, HaxXamxrax O60foH HArtnaH ©6o4ox
OypTranuiiH cuctem (ERP)-nitH erergnuinH caHryya;
14.2.1.3. XYHUN HeeUMNH erergesi: AXWUMNTHbI XYBUMAH X3par, LalMHIMNH TOOL00
GonoH uarunH éypTran;
14.2.1.4. porpamm xaHramxumnH ax kog: XygangaH aBcaH, 3axmarnaH XMWNracaH
BGONOH eepcaAnnH 30XMOCOH TyCram 30puynanTbiH X3P3arnasHUn NporpamMm
XaHraMXWUH 3X Kod, XyBunbapyya 60Mn0oH NULEH3NNH M3L33MNNYVA;
14.2.1.5. CUCTEMUNH TOXMProoHbl dannyyn: CepBepyyaunH YANANUAH CUCTEM,
ererasiNnH CaHrMmH TOXMProo ©0onoH CYIDKIHUN YHAC3H
TexeepemxyyannH (Firewall, Switch) aypMuinH ToxmprooHe! hannyya.
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14.3. HeeunenTunH TeXHUK 30XUOH banryynant
14.3.1. KomnaHu Hb Heeunentea “3-2-1" 3apumbIr bapumTanHa:
14.3.1.1. 3 XyBb HeeL yycrax: ©reranunH 3-aac goowryn xysunr (YHACIH + 2
HeeL,) YyCrax;
14.3.1.2. 2 TepnuiH eep Texeepemxun xagranax: Heeu xyynbapbir 2 eep
TepnuinH 133r4 (NAS cepBep 6onoH Magaaa xatyy AUCK) O33p Xagranax;
14.3.1.3. 1 ragyyp: Heeu xyyn6apbiH 1 XyBUIAr KOMMNaHWMH YHOC3H Ganplunaac
eep rasapt (Off-site storage) acxyn wnpnargcoH yynaH xagranantag
Xagranax;
14.3.2. Heeu ereranuir xagranax texeepemx (NAS) Hb KOMNaHUNH CYIMKI3HIIC MOrMK
TYBWUWHA TycraapriaricaH, 36eBXeH HeeunenTunH 3pX OyXun X3aparnardy xaHgax
xsa3raapnantran 6anHa.

14.4. HeeunentunH gaBtamx 6a Capraax xyrauaa
14.4.1. CunCTEMUMH YyXrblH 33praac xamaapd erergent angargfbir TaBYMX Xyrauaa
OOMOH CUCTEMUIT SPraH CIPraax Xyrauaar TOOOPXONIK, HeeuTenTUnH XyBaapumnr
batanHa.
14.4.2. ©pep TyTMbIH eepunentuir (Incremental) Tyxan 6yp, 6ypan Heeunentunr (Full
backup) oonoo xoHor TyTam 3aaBan rynuaTraHa.
14.4.3. Coapraax Typwunt 6a Xsanant: Heeu xyynb6apaac cuctemuir amxuntTan
Capraax 6onox acaxmnr 6artanraaxyynax TypLMUNTbIr Xung 1-3ac goowryn ygaa,
CTpaTernMmH 3ar3arton CUCTEMYYOMWH XyBb[ Xarac >Xun TyTam XWWK, TaunaHr
GapuMTXyyrHa.
14.4.4. Heeunent amxuntryn 6oncoH Toxuongon 6ypa MTA-HbI xon6oraox axmntang
aBTOMarTaap mMagargan ovgor 6arxaap TEXHUKUAH MOHUTOPUHIUIAT TOXMPYYIHA.
14.45. Heeu erergnunH ©OypaH O6yToH Ganpgan 6a XagrananTblH yaupanara:
HeeuenceH wmagsannuuH awynryn ©Gangan, awuvrnanteir 6artanraaxyynax
30pUIIroop Aapaax TEXHUKUWH LWaapanarbir MepaeHe:
14.4.5.1. CtaHpgapT Hopwwun: CepBepT xaaranargax Heew, ererafiiH cannbir
HOPN3aXA33 NaTWH ycraap ranurnax 6a onoH ynceiH Tamaart (Unicode)
alwurnaH orHoo, CUCTEMUNH HIP3IP CUCTEMUNIH BYPTIaHI;

14.4.5.2. BypaH OyToH GangnbiH XAHaNT: HeeuenceH ereranuir xagranax 1aary
(NAS, Ownck) oaapx ereranuinH 6ypaH 6yToH Gananbir TOrTMON LWanrax,
36BLUEOPOITYN 6epUNenT OpoXo0oC TEXHUKUIH apraap XxaMraanHa;

14.4.5.3. Xagranax xyrauaa 6a Yctran: XagranargcaH Heel, ereranuviH ad
xonborgon angargcaH 9CBAN xagranax xyrauaa gyyccaH Toxuongong
MTA-HbI faprbiH LWNIABIPIIP CIPraargax 60NoMXKrymnrasp yctrax samaap
CEepBEPUIH CYyI 3ailr YereersHe.

APBAH TAB. XOPUINIOX 3YWN

15.1. TexHuUK, nporpamMmm XaHramMm>XumH X3pP3rna3Ha XOpuUrox 3ynunc
15.1.1.  XoparnarduiH ynn axunnaraaHg Xopurrnox 3ymn:
15.1.1.1. XepeHre: ©OepunH a3amwmk 6yn KomnbikoTepblr andbaH Oyc
3opuynanTtaap (3ypar, KMHO, TOrI0OOM r.M) awurnax, wyya xapbsianax
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15.1
15.1

15.1

15.1

15.1

15.1
15.1

15.1

15.1

15.1

15.1

15.1

15.1

YAVPANarbliH  36BLUEBPeNrynrasp ragHblH  3TrA3AMIAT  aXkunnyynax,
Oycoan aamxyynaxbir;

.1.2. 3eBLUeBPONTYI 306BPUINH TOXOOPOMXK alLUrNaxbir;
.1.3. 3acBap ynnuunraa: TeXHUK X3parcnnuimH raMmTAnnr 4yp M34aH 3acsapnax,

nay nomMmoObIr XeHOex, XyBb XyH OOMOH ragHblH Oanryynnaraap
36BLUE6PeSITY OHOLLMTOO, 3acBap XUNITTAIXWUIT,

.1.4. Mapgaanan 3eeBepriex: XyBUNH X3P3rud3aHM 3eBLLUeepesryn 306eBpUNH

KOMMbIOTEP, TOXOOPOMXKOOP KOMMNAHUMH Hyyuan Xamaapax M3A3351an
366BOPIIOXUIT,;

1.5, Hyyy mapgsanan: KomnaHunH Hyyuan xamaapax (Hyyu, maw Hyyu)

M3439NNTNNr 3GBLLI66p6ﬂFYI7IF33p xyyn6apnax, AdaMXyynax, Xagranaxblir,

.1.6. Magsanan pamkyynax: KomnaHuiH Hyyuan xamaapax MIO33nnuir

XyyncaH 3eeBpuinH xaparcan (USB Flash, Hard drive)-nir un 3agram aB4
siBax, 3eBLUeepenrynrasap bycaan gamxyynaxbir;

.1.7. HaBTpax Hap, Hyyu yruir 6ycaan gamyynax, XyBaanuaxbir;
.1.8. 3anHaac axunnax: HUAT axunTHyyablH XyBb/, ancblH 3arMHaac axunnax

yen M3a3anNnvMnH aoynryn 6angnbiH acpar TepnnnH 60N0oH CUCTEMUIH
XamraananTbIl 9BA3X, 36BLUeSpenryn xaHgax 3opuynantran anvBaa
NporpaMmm XaHraM>Xumnr awnrnaxbir xaTyy;

.1.9. KomnaHnnH 3eBLueepenryn ancblH 3anHaac axunnax (VPN, RDP)

X3parcan awmrnaxbilr;

.1.10. TagHbIH 3Trasgd CUCTEM, MIAJ3M3aNg 3eBLUeeperryn xaHganTt

ONroxblr;

1.11. lMporpamm xaHramx: KomnaHunH “3eBLueeperaceH nporpamm

XaHraMXXWWH Karcaant’ -4 OpooryrM anvBaa nporpaMm XaHram>XunH
X3Parcrnyyaunr cuctema cyynrax, axunnyyrnax 60mnoH awmrnaxoir xaTyy;

1.12. MapgaannuinH aroynryn 6ananbiH XaHanNTbIr TOMpY rapax oponasnoro

XUNXUWNT;

.1.13. ©epuitH 3px33Cc AaBCaH XxaHA4anT aBax, 9PX HOMArQyy 13X Oponanoro

XUNXUWNT;

114, MapgsannuinH  aroynryn GananblH - 36pYNUAr  HYYX, M3O33M3XIYN

Oanxbilr.

15.2. CymX33HUWM X3P3rfasHa XOpPUrnox ayunc
15.2.1. Cwnctem 6a CymKaaHMUIN XOPUTTIONT:
15.2.1.1. TanunT 6a 6atanraaxyynanTt: AnnBaa CUCTEMA HIBTPIX HIP, HyyL, Yrad

Oycaan smap HAIraH xanbapasap Aamkyynax, AyHAaa awurnax, Hyyu yr
G1YCaH LaackIr 4anray 60M0H WMP33H A33pP HaaXbIr;

15.2.1.2. YANOBOPNanunH TexHomnorn: TexHONormmH OGonoH  ynaBIpnanunH

30puynanT Gyxuin KOMNbIOTEPT 36BLLEBPSNTYINra3p 366BPUAH M3A33 N3N
T334 X0nboXbIr XaTyy;

15.2.1.3. YANOBOPAanunUH TEXHOSMOMMUH CUCTEM 36BLUeepenryn xaHgant,

©0epPUNeNT XUNXUWT,
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15.2.1.4. CymkasHmin xonbonT: [OTOOA CYIK33HA ragHaac 3eBLUeepenryn
KOMMbloTep, kabenb XxonboX, CYMKI3HMMA TOHOr Texeepemx OO0noH
kabenuygbir Ayp M343H canrax, TOHOI TeXeepemX A33pX Xaarnant
G0ooH naubIr OpONAOXbIT XOPUFTIOHO;
15.2.1.5. 3epunn, xananara: CyJkasHMA NPOTOKON 3agnard OOnoH awynrym
GananbiH  XAHaNTbIr  anracax 3opuynantral nporpamMm  XaHramx
axunnyynax;
15.2.1.6. Toxmproo: MagaannnnH cuctem 33p axunnaxgaa xaparnardaaj ercex
9pX, 3aaBpaac eep Ayp MIL3H UNYY YNNA9MN, TOXMProo XUNXUIT;
15.2.1.7. CymxaaHun Toxmproo 6onoH Aunllu (IP - Internet Protocol) xasruir MTA-
Hbl 36BLUE6PeNrynrasp Ayp MaA3H eepynex;
15.2.1.8. TyxalH aXWNTHblI KOMMbLIOTEPbIH M3433M3n4 sAMap HaraH 6ycaaTamn
xamTpaH awwurnax (Sharing folder) xaBTac 6anxbir;
15.2.1.9. Hyyy 6GonoH [oToon X3paru3aHun MIO33SITUAT OOTOOA CYITKI3HA,
XAHANTIYMrasap xamTpaH awwurnax (Sharing) Toxmproo xumx;
15.2.1.10. Cymxkasng bGanraa 6ycag komnbtoTep 60ONOH cepBep KOMMbIOTEPbIH
M3331311, NporpaMmm xaHramx /dawnsn, aupekTop Byoy xaBTac/-bIr 366X,
ycTrax, TyYH4 9BAP3N raMTan yypyynax;
15.2.1.11. Beb xangant 6a aryynrbiH XOpuUrnonT: AXuntaH Hb andaHbl Laxum
X6TYOe6C XOPTOW KOAbIH 3CP3ar cMCTEMUNH BOMOH ranT xaHblH (Firewall)
LIYYATYYP33p Xs3raapracaH, XOpuriiocoH LaxuM xyyaac 60oroH aryynra
pYy H3BTP3X, TEXHUKUNH xamraanantbir (Proxy/VPN awwurnaH) Tonpy
rapax opongnoro XMnNxXuur,;
15.2.1.12. XOpTOM KOOOOC CIPrUMNAX XIPIrNArymmH XopurnonTt: AXWUNTaH Hb
yNnNaoBapnanuMiH  60N0OH M3O33NNUMNH  TEXHOMNOTMAH CUCTEMZ 30XMX
36BLUEEPOIITYA, XOPTOM KOAbIH LUMHXWIIGS XUWArA33rym 3eeBpuiH
Toxeepemx (USB, Hard drive) xon6ox, MeH aX yycBap Hb TOLOPXONIy#
COXUr OYXmMi Laxum LWYyyaaHrMiH xaBcpanTt 6onoH xonbooc xasrumr
H33X, aXWUnnyynaxbir.
3epunuinH xapuyunara: OHaxyy Oynart 3aacaH TEXHMK, MPOrpamMM XaHram> GOnoH
M3O93NMUNH  6ONOH  YNUNABIPMANUAH TEXHOMNOTMAH CYIIKI3HUIM  aroynryn 6ananbiH
XOPUINOCOH 3aanTyyabIlr 3epyYCeH anueaa YWIaan, 3¢ YUNgaxymur Maad3anivumH aoynrym
6ananbiH 3epYnng TOOUHO. 3epunuir aHaxyy XypmbiH “MAB-bIH 3epynuinH ygupanara”
OynarT 3aacaH ye waTHbl garyy OypTrax, wunaBapnax bereeq ram Oypyytanm aTrasgag
MoHron YnceiH XegenMmepunH Tyxan xyynb, Kubep aroynryn 6amgnbiH Tyxan Xyyrnb
OONOH KOMNaHWMH “XegenvepuiH OOTOOA >Xypam”™-A 3aacHbl garyy caxunrbiH ©0mnoH
XYYIUIH Xapuyunara XynaaraHa.
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XABCPAJTbIH XKAFCAANT

MAB-bIH XAHanNTbIr X3aPaNKyynax magaraan - Statement of Applicability (SoA)
MADB-bIH 3PCA3NUINH YHANr3a 6a Xxapuy apra XaMm>ka3Hun Tenesneree
©epunenTuinH xycanT

MT Hamk 4ax MagaannuinH XepeHriH GypTran

XaHgax sSpxXvnH maTpuL

MAB-bIH 36p4YnuiH OypTran

BueTt xaHganTbiH OypTran (HaBTpax GypTranuinH 49BTaP)

CepBep epeeHnin xsHanTblH Xyyaac

9. 3acBap ynnuunrasHum oypTran

10. 3eBLUESOPErACEH NPOrPamMM XaHraM>XUIH xarcaant

11. Tycram 3opuynanTtbiH CUCTEMYYAUAH MPOrpaMM XaHraM>XWIH xxarcaant
12. X3parnaaHum nporpamMmm XaHraM>XunH xxarcaant

13. ©epunenTuinH BypTran

14.Jlor xaHanTbliH BGypTran

15. [1aByy apxTan xaH4anTblH MaTpuL

16. HeeunenTuiH GypTran

©NO Ok WN =
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XascpanTt Net:

MAB-bIH XsIHaNTbIr X3P3rkyynax maaaraan - Statement of Applicability (SoA)

O/o| Ne | Waapanara| XsaHant CO:;;)C(OH XAHaNTbIM XaParkyyax YH4ICNan

5.30xuoH bateyynanmsiH xsHanm /Organizational controls

6.XyHul HeeyulH atoynayt 6audasn / People controls

7. buem opyHbI aroyneyl 6audan / Physical controls

8. TexHonoeulH xsiHanim / Technological controls
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MAB-bIH 3pCcA3nNUH YHINras 6a xapuy apra XaMX33HWUN TereBrneree

Xascpant Ne2

ID XepeHre Atoyn Cyn tan

OpcasanuiiH
TO4OPXOMNoNT

HyyunanbiH
Heneenen
(C), bypaH

OyTaH
6ananbiH
Heneenen (1),
XYPTI3MXKMIAH
Heneenen (A)

MaragnanbiH

TYBLUWH

HeneennuinH

OpCcOdnuinH OHoOo

Annex

Xapuyuary

Xapwuy apra
X3IMKI3HUN
Tepen

Xyrauaa

X3pankyynax
apra xamxaa

OpcasnuinH BypTrang gapaax M3A33NIMIAr OpyyrHa:

1) XepeHruuH kog (ID);
XOpPeHIrnnH Hap (XepeHre);
Atwoyn;

Cyn tan;

OpCcOdnNuinH TO4O0PXOMUNONT;

W N

9]

9\/3\/\/

(A) - Availability);
MaragnansiH TyBWUWH (1-5);

© oo N

)
)
)
10
11
12
13

S— N N N

Xyrauaa;
14) Xaparkyynax apra Xamxag;

HeneennuinH TyBwuH (1-5) (CIA - xaMrminH engep TyBLUMHreep HeneennuimH TyBLUWHT TOOLHO);
OpcaanuiiH yHanraa (Maragnan x Heneenen = 3pcaanuiiH OHOO);

ISO/IEC 27001 ctaHaapTbiH Annex A-unH 93 xaHanT (MAB-bIH XAHaNTLIM Xapankyynax Maaaraan - Statement of Applicability (SoA))
OpcasnuninH xapuyuard (Xapuyuary);
Xapuy apra XaMxaaHun Tepen (Qpcaanuir byypyynax, XyJfa3H 3eBLUeePeX, LWNIMKYYIIaX, 3alICXUINX);

CIA (ClA triad: HyyunaneiH Heneenen (C) - Confidentiality, BypaH 6yTaH 6ananbiH Heneenen (1) - Integrity, XypTaamxuiiH Herneenen
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©epunenTunH xycanT

1. EPOHXVIN M333M13N

©epunenTunH gyraap: XyCanT rapracaH OrHoo:

Xycant raprary (Hap, anbaH Tywaan): Xonborgox HaMK/XanTac:

©epunenTunH Hap:

2. ©OPUYNONTUNH TANNBAP BA AHTUNAN

©epunenTt XMnx YHAICNan, Wwaapanara: (Haraag aH3 eepynent XaparTon Ba?)

Xampax xypa3a: (Anb CUCTEM, CYIIK33, TOHOT TEXOEPOMXKMI 66pUNesniT OpoxX B3?
IT/OT)

BepunenTuinH aHrunan (CoHrox):

00 SHrnnH: Opcaan 6aratan, egep TYTMbIH

O Yyxan: YNnaBapnanunH CUCTEM, CYIIKI3HUIA CYyypb eepynent
O Aapantan: Knubep xangnara, HouTon caatan

3. HONe NNMNNH BA SPCO3NMNH YHINTI3

Yingeapnang y3yynax Henee: (YypxanH onbopnonTt, 6opnyynanT 30rcox apcaan
6un oy?)

MAB-bIH apcgan (CIA):

Hyyunar 6angan (C): O Wx O AQynpg O bara

BypaH 6yTaH 6angan (I): O Wx O OQyng O bara

XypTtaamxTan 6angan (A): O Ux O OQyng O bara

XAMIUVH 36B YWIA3M BOS XYYIb, AYP3M, XXYPMbIT CAMTAP [ATAX MOPLEX IOM

Xascpant Ne3
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4. TEXHUKNNH TeneBneree A AKYNIYW BAMOAN

Xaparkyynax anxmyya: (Xa333, XaH, 0y XX B3?)
TypwunTbiH yp AyH: (TypwmnTbiH OpYMHA WanracaH 6angan)

Heeunent (Backup): ©epynent XunxmiH emHe HeeL, Xyynbdap XMMACIH 3CaX:
O Twam O Yryn

Byuaax tenesneree (Roll-back plan): (Angaa rapBan CUCTEMUNT X3PX3H X3BUMH
TONOBT LUMIDKYYIIaX B3?)

5. 36BLUOOPOIJ1 BA BATANTAAXKYYIANT
Xapapkyynary a1raag (Hap):

BaTtnary atrasg (OpcasnuiH TYBLUHI3C Xamaapu):
OO0 HerkunH yaupanara (bara apcgan)
O MTA 6a MAB (dyHAa apcgan)

O MNynuaTrax yanpgnara / EpeHxun nHxeHep (©ngep
apcaan)

6. ©OPUYNONTUNH OAPAAX OYH WAHXMNTIS

Yp ayH: O Amxunttan O Amxuntryn (ByuaacaH)

BapumT GuuruniiH WwnHaunan: (XKypam, syparnan, XepeHruiiH GypTrang eepynent opyyrcaH 3cax)

XAMIVH 36B YUNA3N BOM XYYIb, OYP3M, XXYPMbIM CANTAP JATAX MEPASX OM XYYIOAC 43/50
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Xascpant Ne4

M>3433NnuMnH XepeHrumnH 6ypTran
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XaBcpanT Neb:
XaHaax apXuMuH maTpuy,
o . o ABTOoMaTaa YyxnbIH OpxuiiH
CucTeMuitH | HUnyynardmiti | ALIMrnanTbir b P Access roles
Ne ToXMpyynaar 39par TOXUProoHsl for | Jlor 3am
Hap Tepen xapuyuary 1-10 - .
3C3X (1-10) YYCAST 3C3X Admin Manager | Worker | Viewer
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MAB-bIH 36p4YnNuiH GypTran

Xascpant Ne6

3epunuiH
. Xon6oraox CIA-n [axuH
WnpyyncaH | 3epynuiiH 35parnan YyccaH ABcaH apra XaacaH
Ne XepeHre / Y3YYJIC3H . Aastargaxaac
OrHOO, Lar | TOoBM yTra (Incident WwanTtraaH XAMXKI3 OrHOO, Lar 9
Cuctem Hernee COprMnnax apra
Level 1, 2, 3)
Xascpant Ne7
BueT xaHAanTbIH OypTran
Ne | Orhoo HaBTapCaH AnbaH Tywaan / HaBTpax OpcoH MapcaH | [arangaH siBcaH 9px | [apblH Tain6ap
- QXUNTHbI OBOr HAp Baviryynnara 30puIro uar uar Oyxun axuntaH ycar
XAMIAH 36B YWNA3S BOS XYYb, AYP3M, XXYPMbIM CAMTAP OAFAX MEPASX HOM XYYOAC 45/50
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CepBep epooHUN XAHaNTbIH Xyyaac

Xascpant Ne8

Tenes Tann6ap / UnapcaH
Ne XAHaNTbIH y3yynanT Wanryyp yayynant / Waapanara o .
(Tum/Yryn) yI Toxupon
Buet xanpant 6a XamraananTt
1.1 | HaBTpax xaHanNTbIH LlooxTom xaanra, 3nekTpoH Tynxyyp 3CBan OMomeTpuk
CUCTEM TaHWUNT X3BUMH axunnax Oyn acax
1.2 | XaHganTblH GypTran "BueT xaHaanTblH OypTran" TOrTMOnN XeTneraex,
36BLLE6POSITYN XYH HABTPIArym 3Cax
1.3 | AypcCT XAHanNTbIH Kamep 24/7 6uunar xuimx 6anraa acax, ouunar 30-aac
CUCTEM AOOLUNY M XOHOTr XxagranargcaH acax
2 OpuHbl Hexuen 6a Atoynryn 6angan
2.1 | Temnepatyp, Yurwmun | Temnepatyp 18-24°C, ynnrwmn 40-60%-nitH XOOpoHA
TorTBopTON Hanraa acax
2.2 | [anbiH aoynryn ManbiH goxmonon, Nan yHTpaax xop UaHarTan, 6anaH Ganraa
oanpan 3CaX
2.3 | HaxunraaH xaHramx UPS 60onoH 6aTtaperiHyy XaBUAH LIBHIITIN, TIXKIANUINH
HeeL 3X YYCBap 63n3H 3Cax
3 Texeepemx 6a [ag 6yTay
3.1 | KabenumH 30xmoH Kabenyya 1amMaankyyncaH, 3ambapaaryn opoouongoorym,
Oavryynant cyBarysiantam acax
3.2 | Cyn nopTbiH Awvrnargaaryvn cyn nopTyyabIr nporpaMmm 3CBan nawuaap
xamraananTt XaaX xamraarcaH 9cax
3.3 | ToHOr TeXeepeMXnNnH TexeepoMXyyaunH X3BUWH, 3BAP3AN rAMT3IN UMAPI3ryn acax
Ternes
Caxunra 6at 6a LlaBapnaras
4.1 | Uasap wunpas, Llasap ©peeHa un Guunr 6apumT, 366BPUIAH AUCK, HYYL, YT HaacaH
aanray, Bangan 6anxryin 9Cax
XAMIUVH 36B YWIA3M BOS XYYIb, AYP3M, XXYPMbIT CAMTAP [ATAX MOPLEX IOM XYYOAC 46/50
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4.2 | Op4Hbl L2BIPNArad ©peeHn TOOCKUMTIYI, X3Pary3arym xampuar cas, WwaTtax
MaTtepuan 6anxrym acax
XAHANT XUMCOH: .eeeveeneeaieeaaaaeeennn. /An6aH Tywaan, Hap/ OrHoo: 202.../ .../ ...
BatanraaxyyncaH: .........cccccceene... /IMTA-HbI gapra/
Xascpant Ne9
3acBap yWnUuunraaHmm éyprran
No OrHoo / | XepeHrunmH Topar MamMTNniH 'YMuaTracaH ConuracoH MaaaannuimH 'YMuaTracaH Tones
- Uar kog / Hap P TogopXxonnont axun canbar aroynryn 6angan axuntaH
Xascpant Ne10
36BLUeepPeraceH NporpaMm XaHramXunH xxarcaanT
[Mporpamm xaHram>xwnH Ynnasapnary / JInueHsnnH BarancaH
Ne porp XyBunbap ABap AHrunan | 3opuynant 4
Hap Hunyynary Tepen OrHOO
XAMIUH 36B YANOSM BOS XYYIlb, AYP3AM, XXYPMbIM CAUTAP JAFAX MOPOOX FOM XYYIAC 47/50
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Tycran 3opuynanTtbiH CUCTEMYYAUAH NPOrpaMMm XaHraM>XWmnH XxarcaanTt

Xascpant Ne11

No CuctemuninH Xapwuyuary Harx / A4 xonboranbiH ©rergnunH CaHrMmnH HeeunenTuinH XaHganTblH
B Hap NHxeHep 39par Tepen XyBaapb xan6ap
XascpanTt Ne12
X3parnasHum nporpaMmm XxaHram>XuuH xarcaant
No [Mporpamm xaHramxuiH 3eBLueeperaceH Hark / AnbaH Cyypunyynax XamraananTtblH Xopurnox
- Hap Tywaan apx Wwaapgnara 3ymn
XascpanTt Ne13
©epunenTunH oypTran
- - ©epunenTunH - -
No OrHoo | XepeHrumH ©epunenTunH e gn (IT/OT/ OpcaanuinH | 3eBweepen | [YAUSTracaH Wanrax
~ | /Uar kog / Hap TOBY yTra P Patch) TYBLUMH OSIrOCOH aKUNTaH GaTanraaxyyncaH
XAMIAH 36B YWNA3S BOS XYYb, AYP3M, XXYPMbIM CAMTAP OAFAX MEPASX HOM XYYOAC 48/50



M3O33NNNNH AKOYNTIYW BAMANBIH YOUPONAMbIH XXYPAM

X26-MTA-34-02

Jlor xsAHaNTbIH 6ypTran

Xascpant Ne14

Jor Minapcan dpcaanuiH
XaHanTt _ | Tepen | XsgHacaH ynungnuiH Tepen o X3BUWNH AscaH
- CuctemuninH _ OypTranuinH TYBLUWH XdaHacaH
Ne | xuncaH (IT/ (Check: oyc . apra baranraaxyyncaH
Hap / Kog, . xampax - (Risk aXunTaH
OrHOO OT) | Access/Admin/Config/Error) ynngan/ XIMXK33
xyrauaa 3 Level)
epuun
Xascpant Ne15
[aByy 3pxTan xaHAanTblH MaTpuy,
X
AXMUNTHBbI Cuctem / . anpax 3esLIeeper
OPXUAH TYBLLWH Awwurnax TaHuNTbIH Xan063ap xyrauaa ONrocoH
Ne | Hop / AnGaH Mporpamm . -
(Root/Admin/Superuser) yHO3CNan (Password/MFA) (BanHrbiH / (OrnHoo/l"apbIH
Tywaan XaHramx
Typ) ycar)
XAMIMWH 36B YWNASM BON XYYNb, AYP3M, XXYPMbII CAVTAP JArAX MEPO6X OM XYYOAC 49/50
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Xascpant Ne16

HeeunenTtunH oypTran

CucrteMuiH y Xapgranax Coapraax
OrHoo / Lar HeeunentunH - Tenes Xapwuyuary
Hap / Koa Tepen Banpmn TYypWwunT BaranraaxyyncaH
Ne (Backup aHrunan (Full / (Success AKNUNTaH o
Date/Time) (System (IT/0T) Incremental) (Storage / Failure) (Restore (Admin) (Verified By)
Name / ID) Location) Test Date)
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